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Der Europdische Datenschutzausschuss —

gestltzt auf Artikel 70 Absatz 1 Buchstabe e der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (im
Folgenden ,, DSGVOQO“),

gestitzt auf das Abkommen tber den Europdischen Wirtschaftsraum, insbesondere auf Anhang Xl und
das Protokoll 37 in der durch den Beschluss des Gemeinsamen EWR-Ausschusses Nr. 154/2018 vom
6. Juli 2018 geadnderten Fassung,®

gestltzt auf Artikel 12 und Artikel 22 seiner Geschaftsordnung —

HAT DIE FOLGENDEN LEITLINIEN ANGENOMMEN:

1 EINLEITUNG

Die verstarkte Nutzung von Videogerdten hat einen erheblichen Einfluss auf das Verhalten der
Bilirgerinnen und Birger. Der grofflachige Einsatz solcher Anwendungen in vielen Lebensbereichen des
Menschen setzt sie zusatzlich unter Druck, Verhaltensweisen zu vermeiden , die als ungewo6hnlich
angesehen werden konnten. De facto kdnnen diese Technologien die Moglichkeit beschranken, sich
anonym zu bewegen und anonym Dienstleistungen in Anspruch zu nehmen, und generell die
Moglichkeit einschranken, unbemerkt zu bleiben. Es bestehen massive Auswirkungen auf den
Datenschutz.

Wahrend manche Menschen beispielsweise mit Videolberwachung, die fiir einen bestimmten
Sicherheitszweck eingerichtet wurde, durchaus leben kénnen, miissen Garantien vorgesehen werden,
um jeglichen Missbrauch fir véllig andere und — fir die betroffene Person — unerwartete Zwecke (z. B.
Marketing, Leistungsiiberwachung von Mitarbeitern usw.) zu verhindern. Darliber hinaus kommen
heutzutage viele Anwendungen zum Einsatz, um die aufgenommenen Bilder auszuwerten und aus
herkdmmlichen Kameras intelligente (,smarte”) Kameras zu machen. Die Menge der durch
Videoaufnahme generierten Daten erhéht in Kombination mit diesen Tools und Techniken sowohl das
das Risiko des Missbrauchs als auch das einer sekundaren Nutzung (Letzteres gilt unabhangig davon,
ob diese mit dem urspriinglich dem System zugewiesenen Zweck in Zusammenhang steht oder nicht.).
Die allgemeinen Grundsatze der DSGVO (Artikel 5) miissen bei der Videoliberwachung stets sorgfaltig
bericksichtigt werden.

Videoilberwachungsanlagen verandern in vielerlei Hinsicht die Art und Weise, wie Akteure aus dem
privaten und dem o6ffentlichen Sektor agieren, um an privaten oder 6ffentlichen Orten die Sicherheit
zu erhohen, Publikumsanalysen zu erhalten, personalisierte Werbung zu betreiben usw. Durch den
zunehmenden Einsatz intelligenter Videoanalysen ist die Videolberwachung duRlerst leistungsfahig
geworden. Diese Techniken kdnnen mehr (z. B. komplexe biometrische Technologien) oder weniger in

! Soweit in dieser Stellungnahme auf ,Mitgliedstaaten” Bezug genommen wird, ist dies als Bezugnahme auf
»EWR-Mitgliedstaaten” zu verstehen.
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die Privatsphare eindringen (z. B. einfache Zahlalgorithmen). Generell wird es immer schwieriger,
anonym zu bleiben und die Privatsphdare zu wahren. Die in der jeweiligen Situationen zu
beantwortenden Datenschutzfragen konnen stark voneinander variieren, ebenso wie die rechtliche
Analyse bei der Verwendung der einen oder anderen Technologie.

Neben Datenschutzproblemen treten auch Risiken im Zusammenhang mit moglichen Fehlfunktionen
dieser Gerate und den durch sie verursachten Verzerrungen auf. Forscher berichten, dass Software,
die fiir die Gesichtsidentifizierung, -erkennung oder -analyse verwendet wird, je nach Alter, Geschlecht
und ethnischer Zugehorigkeit der Person, die sie identifiziert, unterschiedlich funktioniert.
Algorithmen kénnen auf der Grundlage unterschiedlicher demografischer Daten funktionieren, sodass
Voreingenommenheit bei der Gesichtserkennung die Vorurteile der Gesellschaft verstarken kénnte.
Deshalb missen Verantwortliche auch dafiir sorgen, dass die Verarbeitung biometrischer Daten, die
sich aus der Videoliberwachung ergibt, regelmaBig auf ihre Relevanz und auf ausreichende Garantien
hin Gberprift wird.

Eine Videolberwachung ist nicht zwangsldufig erforderlich, wenn es andere Mittel gibt, um den
zugrundeliegenden Zweck zu erreichen. Andernfalls laufen wir Gefahr, dass sich die gesellschaftlichen
Normen dahingehend andern, dass der Mangel an Privatsphare von vornherein akzeptiert wird.

Diese Leitlinien sollen Hilfestellung bei der Anwendung der DSGVO in Bezug auf die Verarbeitung
personenbezogener Daten durch Videogerate geben. Die Beispiele sind nicht abschlieBend, die
allgemeine Grundsatze kénnen auf alle potenziellen Anwendungsbereiche angewandt werden.
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10.

2 ANWENDUNGSBEREICH?

2.1 Personenbezogene Daten

Die systematische automatisierte Uberwachung eines bestimmten Bereichs mit optischen oder
audiovisuellen Mitteln, vor allem zum Schutz von Eigentum oder zum Schutz des Lebens und der
Gesundheit des Einzelnen, hat in letzter Zeit stark an Bedeutung gewonnen. Dies ist in der Regel mit
dem Erfassen und Speichern bildlicher oder audiovisueller Informationen Uber alle Personen
verbunden, die den Uberwachten Bereich betreten und anhand ihres Aussehens oder anderer
spezifischer Merkmale identifizierbar sind. Mit Hilfe dieser Merkmale kann die Identitat der
betroffenen Personen festgestellt werden. Moglich ist ferner die Weiterverarbeitung
personenbezogener Daten in Bezug auf den Aufenthalt und das Verhalten der Personen in dem
betreffenden Bereich. Das potenzielle Risiko des Missbrauchs dieser Daten wachst mit der GréRe des
Uberwachten Bereichs und der Zahl der den Bereich frequentierenden Personen. Dies ergibt sich aus
Artikel 35 Absatz3 Buchstabec, dem zufolge im Falle einer systematischen umfangreichen
Uberwachung eines o6ffentlich zuginglichen Bereichs eine Datenschutz-Folgenabschitzung
durchzufiihren ist, sowie aus Artikel 37 Absatz 1 Buchstabe b, wonach Auftragsverarbeiter einen
Datenschutzbeauftragten benennen miissen, wenn der Verarbeitungsvorgang aufgrund seiner Art
eine regelmiRige und systematische Uberwachung der betroffenen Personen beinhaltet.

Die Verordnung gilt jedoch nicht fiir die Verarbeitung von Daten, die keinen Bezug zu einer Person
haben, z. B. wenn eine Person weder direkt noch indirekt identifiziert werden kann.

Beispiel: Die DSGVO gilt nicht fiir Kamera-Attrappen (d. h. fiir Kameras, die nicht als Kamera
funktionieren und somit keine personenbezogenen Daten verarbeiten). In einigen
Mitgliedstaaten kénnten dazu jedoch nationale Rechtsvorschriften existieren.

Beispiel: Aufzeichnungen aus grofRer Hohe fallen nur dann in den Anwendungsbereich der
DSGVO, wenn die verarbeiteten Daten im jeweiligen Einzelfall mit einer bestimmten Person in
Verbindung gebracht werden kdnnen.

Beispiel: Eine Videokamera ist als Einparkhilfe in ein Auto eingebaut. Wenn die Kamera so
eingebaut oder eingestellt ist, dass sie keine Informationen lber eine natlrliche Person erfasst
(z. B. Kennzeichen oder Informationen, mit denen Passanten identifiziert werden konnten),
findet die DSGVO keine Anwendung.

2.2 Anwendung der Strafverfolgungsrichtlinie (EU 2016/680)

Die Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der
Verhitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit, fallt unter
die Richtlinie EU 2016/680.

2.3 Ausnahmeregelung flr Privathaushalte

2 Der EDSA weist darauf hin, dass in Fillen, in denen die DSGVO dies zuldsst, besondere Anforderungen in
nationalen Rechtsvorschriften gelten kénnen.
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11.

12.

13.

14.

GemaR Artikel 2 Absatz 2 Buchstabe c fallt die Verarbeitung personenbezogener Daten durch eine
natirliche Person zur Auslibung rein personlicher oder rein familiarer Tatigkeiten, zu der auch Online-
Tatigkeiten gehdren kdnnen, nicht in den Anwendungsbereich der DSGVO.3

Diese Bestimmung— die so genannte Haushaltsausnahme — muss im Zusammenhang mit der
Videoilberwachung eng ausgelegt werden. Nach Auffassung des Europdischen Gerichtshofs ist die so
genannte Haushaltsausnahme ,,somit dahin auszulegen, dass mit ihr nur Tétigkeiten gemeint sind, die
zum Privat- oder Familienleben von Einzelpersonen gehéren, was offensichtlich nicht der Fall ist bei der
Verarbeitung personenbezogener Daten, die in deren Verdffentlichung im Internet besteht, sodass
diese Daten einer unbegrenzten Zahl von Personen zugdnglich gemacht werden. “* Dariiber hinaus kann
eine Videolberwachung, soweit sie die standige Aufzeichnung und Speicherung personenbezogener
Daten umfasst und sich ,,auch nur teilweise auf den 6ffentlichen Bereich erstreckt und dadurch auf
einen Bereich aufSerhalb der privaten Sphdre desjenigen gerichtet ist, der die Daten auf diese Weise
verarbeitet, nicht als eine ausschliefSlich ,,persénliche oder familiére” Tétigkeit im Sinne von Artikel 3

w5

Absatz 2 zweiter Gedankenstrich der Richtlinie 95/46 angesehen werden”,

Videogerate, die innerhalb der Grundstiicksgrenzen einer Privatperson betrieben werden, kénnen
unter die Ausnahmeregelung fiir Privathaushalte fallen. Dies hangt jedoch von mehreren Faktoren ab,
die vorab gepriift werden missen. Abgesehen von den oben genannten Elementen, die der EUGH in
seinen Urteilen festgestellt hat, muss die Anwenderin oder der Anwender von Videoliberwachung im
Privathaushalt berlicksichtigen, ob eine personliche Beziehung zur betroffenen Person besteht, ob der
Umfang oder die Haufigkeit der Uberwachung auf eine Art beruflicher Tatigkeit seinerseits hindeuten,
und ob die Uberwachung moglicherweise nachteilige Auswirkungen auf die betroffenen Personen
haben kann. Die Existenz eines einzelnen der genannten Umstdande bedeutet nicht zwangsldufig, dass
die Verarbeitung nicht unter die Haushaltsausnahme fallt; flir diese Entscheidung ist eine
Gesamtbewertung erforderlich.

Beispiel: Ein Tourist nimmt Videos sowohl mit seinem Mobiltelefon als auch mit einem
Camcorder auf, um seinen Urlaub zu dokumentieren. Er zeigt das Filmmaterial Freunden und
der Familie, macht es aber nicht fiir eine unbestimmte Zahl von Menschen zuganglich. Dies
wirde unter die Haushaltsausnahme fallen.

Beispiel: Eine Mountain-Bikerin méchte ihre Abfahrt mit einer Action-Cam aufzeichnen. Sie
fahrt in einem abgelegenen Gebiet und plant, die Aufzeichnungen nur fir ihre personliche
Unterhaltung zu Hause zu nutzen. Dies wiirde auch dann unter die Ausnahmeregelung fir
Privathaushalte fallen, wenn in gewissem Umfang personenbezogene Daten verarbeitet
werden.

Beispiel: Jemand (berwacht seinen eigenen Garten und macht Aufzeichnungen. Das
Grundstick ist eingezaunt, und nur der Betreiber selbst und seine Familie betreten den Garten
regelmaRig. Dies wirde unter die Haushaltsausnahme fallen, sofern sich die
Videoliberwachung nicht teilweise auf einen o6ffentlichen Bereich oder ein angrenzendes
Grundstlck erstreckt.

3 Vgl. auch Erwagungsgrund 18.

4 Europdischer Gerichtshof, Urteil in der Rechtssache C-101/01, Bodil Lindgvist, 6. November 2003, Rn. 47.

5 Europaischer Gerichtshof, Urteil in der Rechtssache C-212/13, Frantisek Rynes gegen Urad pro ochranu osobnich
udaji, 11. Dezember 2014, Rn. 33.
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15.

16.

17.

18.

3 RECHTMARIGKEIT DER VERARBEITUNG

Vor dem Einsatz einer Videolberwachung sind die Verarbeitungszwecke im Einzelnen festzulegen
(Artikel 5 Absatz 1 Buchstabe b). Eine VideolUberwachung kann unterschiedlichen Zwecken dienen,
z. B. dem Schutz von Eigentum und anderen Vermdgenswerten, dem Schutz des Lebens und der
korperlichen Unversehrtheit von Einzelpersonen, der Erhebung von Beweismitteln zur Durchsetzung
zivilrechtliche Anspriiche.® Diese Uberwachungszwecke sollten schriftlich dokumentiert werden
(Artikel 5 Absatz 2) und missen fiir jede eingesetzte Uberwachungskamera spezifiziert werden.
Kameras, die von einem einzigen Verantwortlichen fir denselben Zweck verwendet werden, kénnen
gemeinsam dokumentiert werden. Dariliber hinaus miissen betroffene Personen gemald Artikel 13
Uber den/die Zweck(e) der Verarbeitung informiert werden (siehe Abschnitt 7, Transparenz- und
Informationspflichten). Die Angabe des Zwecks ,Sicherheit” oder ,zu lhrer Sicherheit” , ist nicht
spezifisch genug (Artikel 5 Absatz 1 Buchstabe b. Darliber hinaus verstof3t sie gegen den Grundsatz,
dass personenbezogene Daten auf rechtmallige Weise, nach Treu und Glauben und in einer fir die
betroffene Person nachvollziehbaren Weise verarbeitet werden miussen (vgl. Artikel 5 Absatz 1
Buchstabe a).

Grundsatzlich kann jede Variante des Artikel 6 Absatz 1 eine Rechtsgrundlage fiir die Verarbeitung von
Videoilberwachungsdaten bieten. So findet beispielsweise Artikel 6 Absatz 1 Buchstabe ¢ nur dann
Anwendung, wenn das nationale Recht eine Verpflichtung zur Videoiiberwachung vorsieht.” In der
Praxis werden jedoch im Regelfall folgende Bestimmungen als Rechtsgrundlagen fiir eine
Videoliberwachung heranzuziehen sein:

Artikel 6 Absatz 1 Buchstabe f (berechtigtes Interesse),

Artikel 6 Absatz 1 Buchstabe e (Notwendigkeit der Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt).

In seltenen Ausnahmeféllen kdnnte der Verantwortliche Artikel 6 Absatz 1 Buchstabe a (Einwilligung)
als Rechtsgrundlage heranziehen.

3.1 Berechtigtes Interesse, Artikel 6 Absatz 1 Buchstabe f
Die rechtliche Bewertung von Artikel 6 Absatz1l Buchstabef sollte sich im Einklang mit
Erwadgungsgrund 47 auf folgende Kriterien stiitzen.

3.1.1 Das Bestehen berechtigter Interessen

Videolberwachung ist rechtmaRig, wenn sie zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person Uberwiegen (Artikel 6 Absatz 1 Buchstabe f). Berechtigte
Interessen eines Verantwortlichen oder eines Dritten kdnnen rechtliche®, wirtschaftliche oder
immaterielle Interessen sein.® Der Verantwortliche sollte jedoch beriicksichtigen, dass er, sollte die
betroffene Person gemaR Artikel 21 Widerspruch einlegen, die Videoliberwachung dieser betroffenen
Person nur vornehmen kann, wenn es sich um ein zwingendes berechtigtes Interesse handelt, das

6 Die Vorschriften fir die Erhebung von Beweismitteln fiir zivilrechtliche Anspriiche sind in den Mitgliedstaaten
unterschiedlich.

7 In diesen Leitlinien werden nationale Rechtsvorschriften, die von Mitgliedstaat zu Mitgliedstaat unterschiedlich
sein kdnnen, weder analysiert noch naher ausgefiihrt.

8 Europaischer Gerichtshof, Urteil in der Rechtssache C-13/16, Rigas satiksme, 4. Mai 2017.

°Vgl. Artikel-29-Datenschutzgruppe, WP217.
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19.

20.

21.
22.

23.

24.

25.

gegeniber den Interessen, Rechte und Freiheiten der betroffenen Person Uberwiegt, oder wenn die
Videoliberwachung fir die Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen
erforderlich ist.

Der Zweck, Eigentum vor Einbruch, Diebstahl oder Vandalismus zu schiitzen, kann ein legitimes
Interesse an einer Videolberwachung darstellen, wenn eine tatsachliche Gefahrdungslage vorliegt.

Das berechtigte Interesse muss tatsachlich und aktuell bestehen (d. h. es darf nicht fiktiv oder
spekulativ sein)® . Bevor mit der Uberwachung begonnen wird, muss eine reale Gefihrdungslage
vorliegen, z. B. Schiaden oder schwere Vorfille in der Vergangenheit konnen darauf hindeuten.
Angesichts des Grundsatzes der Rechenschaftspflicht sind Verantwortliche gut beraten, relevante
Vorfdlle (Datum, Art und Weise, finanzieller Schaden) und damit verbundene strafrechtliche
Tatvorwiirfe zu dokumentieren. Diese dokumentierten Vorfdlle kdnnen ein starkes Indiz fir das
Bestehen eines berechtigten Interesses sein. Ob ein berechtigtes Interesse besteht und ob die
Uberwachung notwendig ist, sollte in regelmaRigen Abstidnden tiberpriift werden (z. B. einmal jihrlich,
je nach den Umstdnden im Einzelfall).

Beispiel: Ein Ladeninhaber mochte ein neues Geschaft er6ffnen und zur Verhinderung von
Vandalismus eine Videoliberwachungsanlage installieren. Er kann mit Statistiken belegen, dass
in der naheren Nachbarschaft durchaus mit Vandalismus zu rechnen ist. Auch Erfahrungen
benachbarter Geschafte sind nitzlich. Es ist nicht erforderlich, dass der betreffende
Verantwortliche bereits einen Schaden erlitten hat. Solange Schaden in der Nachbarschaft auf
eine Gefahr oder Ahnliches hindeuten, kann dies ein Hinweis auf ein berechtigtes Interesse
sein. Es reicht jedoch nicht aus, nationale oder allgemeine Kriminalitatsstatistiken vorzulegen,
ohne das betreffende Umfeld oder die Gefahren fiir dieses spezifische Ladengeschaft zu
analysieren.

Gefahrdungslagen koénnen bestimmten Orten auch immanent sein, so dass regelmaflig ein
berechtigtes Interesse anzunehmen ist, z. B bei Banken oder Geschaften, die wertvolle Waren (z. B.
Schmuck) verkaufen, oder Orte, an denen immer wieder Eigentumsdelikte begangen werden (z. B.
Tankstellen).

Behorden konnen ihre in Erflllung ihrer Aufgaben vorgenommene Verarbeitung nicht auf ein
berechtigtes Interesse stiitzen (Artikel 6 Absatz 1 Satz 2).

3.1.2 Erforderlichkeit der Verarbeitung

Personenbezogene Daten miissen dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke
der Verarbeitung notwendige Mal beschrankt sein (,Datenminimierung®); vgl. Artikel 5 Absatz 1
Buchstabe c. Vor der Installation einer Videolberwachungsanlage sollte der Verantwortliche stets
kritisch prifen, ob diese Mallnahme erstens geeignet ist, das angestrebte Ziel zu erreichen, und
zweitens dem Zweck angemessen und erforderlich ist. VideoliberwachungsmalRnahmen sollten nur
dann gewahlt werden, wenn der Zweck der Verarbeitung nach verniinftigem Ermessen nicht durch
andere Mittel erreicht werden kann, die weniger in die Grundrechte und Grundfreiheiten der
betroffenen Person eingreifen.

Mochte ein  Verantwortlicher Eigentumsdelikte verhindern, konnte er statt einer
Videolberwachungsanlage auch alternative SicherheitsmaBnahmen ergreifen, wie z. B. Umfriedung

10ygl. Artikel-29-Datenschutzgruppe, WP217, S. 24f. Vgl. ferner EuGH, Rechtssache C-708/18, Rn. 44.
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26.

27.

28.
29.

30.

des Grundstiicks, regelmaRige Rundgidnge des Sicherheitspersonals, Einsatz von Pfortnern, bessere
Beleuchtung, Einbau von Sicherheitsschlossern, einbruchsicheren Fenstern und Tiren oder
Anbringung von Anti-Graffiti-Beschichtungen oder -Folien an Wanden. Solche MaRnahmen kénnen
gegen Einbruch, Diebstahl und Vandalismus genauso wirksam sein wie Videoliberwachungsanlagen.
Der Verantwortliche muss im Einzelfall priifen, ob solche MalRnahmen eine verniinftige Losung
darstellen kénnen.

Vor der Inbetriebnahme eines Kamerasystems muss der Verantwortliche priifen, wo und wann
Videolberwachungsmallnahmen unbedingt erforderlich sind. In der Regel dirfte ein
Uberwachungssystem, das nachts sowie auRerhalb der reguldren Arbeitszeiten betrieben wird, den
Bedirfnissen des Verantwortlichen entsprechen, Gefahren fiir sein Eigentum abzuwenden.

Im Allgemeinen endet die Erforderlichkeit der Videolberwachung zum Schutz der Raumlichkeiten der
Verantwortlichen an den Grundstiicksgrenzen.!! Es gibt jedoch Fille, in denen die Uberwachung des
Grundstiicks fir einen wirksamen Schutz nicht ausreicht. In einigen Einzelfdllen kann es erforderlich
sein, die Videolberwachung bis zur unmittelbaren Umgebung der Raumlichkeiten auszuweiten. In
diesem Zusammenhang sollte der Verantwortliche physische und technische Mittel in Betracht ziehen,
z. B. das Einschranken des Erfassungsbereichs mit einer Blende oder das Verpixeln nicht relevanter
Bereiche.

Beispiel: Eine Buchhandlung moéchte ihr Grundstiick vor Vandalismus schiitzen. Grundsatzlich
sollten Kameras nur die Raumlichkeiten selbst filmen, da es nicht notwendig ist, benachbarte
Grundstiicke oder 6ffentliche Bereiche in der Umgebung der Buchhandlung zu diesem Zweck
einzusehen.

Fragen zur Erforderlichkeit der Verarbeitung stellen sich auch in Bezug auf die Art und Weise, wie das
Filmmaterial aufbewahrt wird. Mitunter kann es erforderlich sein, ,Black-Box“-Losungen zu
verwenden, bei denen das Filmmaterial nach Ablauf einer bestimmten Speicherfrist automatisch
geldscht und nur im Falle eines Vorkommnisses eingesehen wird. In anderen Fallen ist es vielleicht gar
nicht notwendig, Videomaterial aufzuzeichnen, sondern eher angebracht, Echtzeitliberwachung (sog.
Live-Monitoring) vorzunehmen. Die Wahl zwischen ,,Black-Box“-Lésung und Echtzeitiiberwachung
sollte auch mit Blick auf den verfolgten Zweck getroffen werden. Wenn beispielsweise der Zweck der
Videoliberwachung in der Beweissicherung besteht, ist ein Live-Monitoring in der Regel nicht geeignet.
Mitunter kann eine Echtzeitliberwachung auch stdrker in die Privatsphadre eingreifen als die
Speicherung und das automatische Loschen von Material nach einer bestimmten Frist. (Wenn z. B.
jemand standig den Monitor beobachtet, konnte dies starker in die Privatsphare eingreifen, als wenn
es Uberhaupt keinen Monitor gibt und das Material direkt in einer Black Box gespeichert wird). In
diesem Zusammenhang ist der Grundsatz der Datenminimierung zu beachten (Artikel 5 Absatz 1
Buchstabe c). Es sollte auch bedacht werden, dass der Verantwortliche anstelle von
Videolberwachung moglicherweise Sicherheitspersonal einsetzen kdnnte, das sofort reagieren und
eingreifen kann.

3.1.3 Interessenabwagung

Auch wenn die Videoilberwachung zum Schutz der berechtigten Interessen eines Verantwortlichen
erforderlich ist, darf eine Videolberwachungsanlage nur in Betrieb genommen werden, wenn die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person nicht die berechtigten

11 Djes kdnnte in einigen Mitgliedstaaten auch nationalen Rechtsvorschriften unterliegen.
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31.

32.

33.

34.

35.

Interessen des Verantwortlichen oder eines Dritten (z. B. Schutz des Eigentums oder der kérperlichen
Unversehrtheit) (iberwiegen. Der Verantwortliche muss erstens priifen, inwieweit die Uberwachung
die Interessen, Grundrechte und Grundfreiheiten natirlicher Personen beeintrachtigt, und
zweitens, ob dies zu Verletzungen der Rechte der betroffenen Person oder zu negativen Folgen fiir
diese fiihrt. Eine Interessenabwadgung ist zwingend vorgeschrieben. Die Grundrechte und
Grundfreiheiten einerseits und die berechtigten Interessen des Verantwortlichen andererseits missen
sorgfaltig bewertet und gegeneinander abgewogen werden.

Beispiel: Ein privater Parkplatzbetreiber hat wiederholt Probleme mit Diebstahlen aus
abgestellten Fahrzeugen dokumentiert. Der Parkplatz ist ein offener, fir jeden zuganglicher
Bereich, ist aber eindeutig mit Schildern und Umfriedungen rund um die Parkflache versehen.
Der Parkplatzbetreiber hat ein berechtigtes Interesse (Verhinderung von Diebstdhlen aus den
Autos der Kunden) daran, die Flache wahrend der Zeiten, in welchen es erfahrungsgemaR
Probleme gibt, zu (iberwachen. Betroffene Personen werden in einem begrenzten Zeitraum
Uberwacht; sie verbringen dort nicht ihre Freizeit, und es liegt auch in ihrem eigenen Interesse,
dass Diebstahle verhindert werden. In diesem Fall (iberwiegt das berechtigte Interesse des
Verantwortlichen gegeniliber dem Interesse der betroffenen Personen am Ausschluss der
Uberwachung.

Beispiel: Ein Restaurant beschlieBt, in den Sanitaranlagen Videokameras zu installieren, um
deren Sauberkeit zu kontrollieren. In diesem Fall tberwiegen die Rechte der betroffenen
Personen eindeutig den Interessen des Verantwortlichen, sodass dort keine Kameras installiert
werden kénnen.

3.1.3.1 Einzelfallentscheidungen

Da die Interessenabwagung gemdR der Verordnung zwingend vorgeschrieben ist, muss eine
Entscheidung im Einzelfall getroffen werden (siehe Artikel 6 Absatz 1 Buchstabe f). Die Bezugnahme
auf abstrakte Situationen oder der Vergleich mit dhnlichen Fallen ist nicht ausreichend. Der
Verantwortliche muss die Risiken des Eingriffs in die Rechte der betroffenen Person bewerten;
entscheidend ist hier die Intensitat des Eingriffs in die Rechte und Freiheiten des Einzelnen.

Die Intensitat kann unter anderem durch die Art der erhobenen Informationen (Informationsgehalt ),
den Umfang (Haufigkeit, GroBe und rdumliche Ausdehnung des Erfassungsbereichs), die Anzahl der
betroffenen Personen (absolut oder in Relation zu der relevanten Personengruppe), die tatsachlichen
Interessen der Gruppe betroffener Personen, andere eingesetzte Mittel sowie durch die Art und den
Umfang der Datenauswertung bestimmt werden.

Wichtige Abwagungsfaktoren konnen die GréBe des Uberwachten Bereichs und die Zahl der
Uberwachten betroffenen Personen sein. Die Nutzung der Videoliberwachung in einem abgelegenen
Gebiet (z. B. zur Beobachtung von Wild oder zum Schutz kritischer Infrastrukturen wie einer privaten
Funkantenne) muss anders bewertet werden als die Videoiliberwachung in einer FuRgéngerzone oder
einem Einkaufszentrum.

Beispiel: Wer eine Dash Cam installiert (z. B. flir die Beweiserhebung im Falle eines Unfalls),
muss unbedingt sicherstellen, dass diese Kamera nicht stdandig den Verkehr oder Personen
aufzeichnet, die sich in der Nahe einer StraRe befinden. Andernfalls kann das Interesse an
Videoaufnahmen als Nachweis im theoretischen Fall eines Verkehrsunfalls diesen
schwerwiegenden Eingriff in die Rechte der betroffenen Personen nicht rechtfertigen.!
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38.

39.
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41.

3.1.3.2 Vernlinftigen Erwartungen der betroffenen Personen

Gemald Erwdgungsgrund 47 muss das Vorliegen eines berechtigten Interesses sorgfiltig geprift
werden. Hier sind die verninftigen Erwartungen der betroffenen Person zum Zeitpunkt und im
Zusammenhang mit der Verarbeitung ihrer personenbezogenen Daten zu berlicksichtigen. Bei einer
systematischen Uberwachung kann das Verhiltnis zwischen betroffener Person und Verantwortlichem
erheblich variieren und sich auf die verniinftigen Erwartungen auswirken, die die betroffene Person
haben konnte. Die Auslegung des Begriffs der vernilinftigen Erwartung orientiert sich dabei nicht
ausschlieBlich an den subjektiven Erwartungen der betroffenen Person. Entscheidendes Kriterium ist
vielmehr, ob ein objektiver Dritter verninftigerweise in der konkreten Situation erwarten bzw.
schlussfolgern kann, dass er Gberwacht wird.

So erwartet beispielsweise ein Arbeitnehmer an seinem Arbeitsplatz in den meisten Fallen nicht, von
seinem Arbeitgeber Uberwacht zu werden.’? Auch im eigenen Garten, in Wohnrdumen oder in
Untersuchungs- und Behandlungsrdaumen erwartet man nicht, liberwacht zu werden. Ebenso kann
davon ausgegangen werden, dass in sanitiren Anlagen oder Saunen eine Uberwachung nicht zu
erwarten ist— die Uberwachung solcher Bereiche ist ein intensiver Eingriff in die Rechte der
betroffenen Person. Betroffene Personen kdnnen berechtigterweise erwarten, dass in diesen
Bereichen keine Videolberwachung stattfindet. Andererseits konnte der Kunde einer Bank erwarten,
dass er in der Bank oder am Geldautomaten tGiberwacht wird.

Betroffene Personen kdnnen auch davon ausgehen, dass sie in 6ffentlich zuganglichen Bereichen nicht
Uberwacht werden, vor allem, wenn diese Bereiche typischerweise fiir Erholungs-, Entspannungs- und
Freizeitaktivitaten genutzt werden, sowie an Orten, an denen sich Personen aufhalten und/oder
kommunizieren, wie z. B. Sitzbereiche, Tische in Restaurants, Parks, Kinos und Fitnesseinrichtungen.
Hier Gberwiegen haufig die Interessen oder Rechte und Freiheiten der betroffenen Person die
berechtigten Interessen des Verantwortlichen.

Beispiel: In Toilettenraumen erwarten betroffene Personen, dass sie nicht Giberwacht werden.
Eine Videoliberwachung beispielsweise zur Verhiitung von Unféllen ist nicht verhaltnismaRig.

Hinweisschilder, die liber die Videolberwachung informieren, sind fir die Bestimmung dessen, was
eine betroffene Person objektiv in einer bestimmten Situation erwarten kann, unerheblich. Wird z. B.
am Eingang eines Ladengeschafts liber die Videoliberwachung informiert, hat dies alleine keine
Auswirkungen auf die objektiv verniinftigen Erwartungen der Betroffenen.

3.2 Die Verarbeitung ist erforderlich flr die Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Ubertragen wurde (Artikel 6 Absatz 1 Buchstabe e).

Personenbezogene Daten kdnnten im Wege der Videoliberwachung nach Artikel 6 Absatz 1

Buchstabe e verarbeitet werden, wenn die Verarbeitung fir die Wahrnehmung einer Aufgabe
erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung éffentlicher Gewalt erfolgt.'® Fiir

12 Sjehe auch: Artikel-29-Datenschutzgruppe, Stellungnahme 2/2017 zur Datenverarbeitung am Arbeitsplatz,
WP249, angenommen am 8. Juni 2017.

13 Die Rechtsgrundlage fiir die genannte Verarbeitung , wird festgelegt durch Unionsrecht oder das Recht der
Mitgliedstaaten” und ,,die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen lbertragen wurde”
(Artikel 6 Absatz 3).
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42.

43.

44.

45.
46.

47.

den Fall, dass die Videoliberwachung nicht fiir die Auslibung o6ffentlicher Gewalt erforderlich ist,
besteht flir 6ffentliche Stellen dartiber hinaus die Moglichkeit, ihre Videoliberwachung auf andere
Rechtsgrundlagen zu stiitzen. Das kann insbesondere bei einer Videolberwachung zum Schutz der
Sicherheit und der Gesundheit der Beschaftigten und der Besucher jeweiligen 6ffentlichen Stelle der
Fall sein, wobei den Pflichten nach der DSGVO und den Rechten der betroffenen Personen stets
Rechnung getragen werden muss.

Die Mitgliedstaaten kdnnen spezifische nationale Rechtsvorschriften fiir die Videolberwachung
beibehalten oder einfiihren, um die Anwendung der Vorschriften der DSGVO anzupassen, indem sie
spezifischere Anforderungen fiir die Verarbeitung festlegen, solange diese den in der DSGVO
festgelegten Grundsatzen entsprechen (z. B. Speicherbegrenzung, VerhaltnismaRigkeit).

3.3 Einwilligung, Artikel 6 Absatz 1 Buchstabe a
Die Einwilligung muss gemaR der Leitlinien in Bezug auf die Einwilligung ohne Zwang, fiir den konkreten
Fall, in Kenntnis der Sachlage und unmissverstandlich erteilt werden.*

Bei systematischer Uberwachung kann die Einwilligung der betroffenen Person nur in Ausnahmefillen
als Rechtsgrundlage gemaR Artikel 7 (siehe Erwadgungsgrund 43) dienen. Es liegt in der Natur der
Uberwachung, dass diese Technologie eine unbekannte Anzahl von Personen gleichzeitig (iberwacht.
Der Verantwortliche wird kaum nachweisen kdnnen, dass die betroffene Person vor der Verarbeitung
ihrer personenbezogenen Daten ihre Einwilligung gegeben hat (Artikel 7 Absatz 1). Angenommen, die
betroffene Person widerruft ihre Einwilligung, dirfte es fiir den Verantwortlichen schwierig sein,
nachzuweisen, dass personenbezogene Daten nicht mehr verarbeitet werden (Artikel 7 Absatz 3).

Beispiel: Sportler kénnen bei einzelnen Ubungen gefilmt werden, damit sie ihre Techniken und
Leistungen analysieren konnen. Wenn hingegen ein Sportverein beschlieBt, eine ganze
Mannschaft fiir denselben Zweck zu iberwachen, ist die Einwilligung haufig nicht wirksam, da
sich die einzelnen Sportler unter Umstanden unter Druck gesetzt fiihlen, ihre Einwilligung zu
erteilen, damit sich ihre Weigerung nicht nachteilig auf die Teammitglieder auswirkt.

Will sich der Verantwortliche bei der Verarbeitung auf die Einwilligung stiitzen, hat er dafiir Sorge zu
tragen, dass jede betroffene Person, die den lGberwachten Bereich betritt, ihre Einwilligung gegeben
hat. Diese Einwilligung muss die Bedingungen von Artikel 7 erfiillen. Das Betreten eines
gekennzeichneten Giberwachten Bereichs (z. B. nach Aufforderung, einen bestimmten Flur zu benutzen
oder ein bestimmtes Tor zu passieren, um in einen tberwachten Bereich zu gelangen) stellt keine fiir
die Einwilligung erforderliche Willensbekundung oder eindeutige bestatigende Handlung dar, es sei
denn, die Kriterien der Artikel 4 und 7 werden erfillt, wie in den Leitlinien in Bezug auf die Einwilligung
beschrieben.’

Angesichts des Machtungleichgewichts zwischen Arbeitgebern und Arbeitnehmern sollten sich
Arbeitgeber bei der Verarbeitung personenbezogener Daten in den meisten Fallen nicht auf eine
Einwilligung stlitzen, da es unwahrscheinlich ist, dass sie aus freien Stiicken erfolgt. In diesem
Zusammenhang sollten die Leitlinien in Bezug auf die Einwilligung berlicksichtigt werden.

14 Artikel-29-Datenschutzgruppe , Leitlinien in Bezug auf die Einwilligung gemaR der Verordnung 2016/679“
(WP 259 rev. 01). — vom EDSA gebilligt

15 Artikel 29-Datenschutzgruppe, , Leitlinien in Bezug auf die Einwilligung gemaR der Verordnung 2016/679“
(WP259) — vom EDSA gebilligt —, die berlicksichtigt werden sollten.
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48. Im Recht der Mitgliedstaaten oder in Kollektivvereinbarungen, einschlielich , Arbeitsvertragen”,
konnen spezifische Vorschriften fir die Verarbeitung personenbezogener Daten von Arbeitnehmern
im Beschaftigungskontext vorgesehen werden (siehe Artikel 88).
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4 OFFENLEGUNG VON VIDEOAUFZEICHNUNGEN GEGENUBER
DRITTEN

Grundsatzlich gelten fiir die Offenlegung von Videoaufzeichnungen gegeniber Dritten die allgemeinen
Vorschriften der DSGVO.

4.1 Offenlegung von Videoaufzeichnungen gegentber Dritten im Allgemeinen
,Offenlegung” ist in Artikel 4 Absatz 2 definiert als Ubermittlung (z. B. individuelle Kommunikation),
Verbreitung (z. B. Online-Vero6ffentlichung) oder andere Form der Bereitstellung. ,Dritte” sind in
Artikel 4 Absatz 10 definiert. Erfolgt die Offenlegung gegeniiber Drittlandern oder internationalen
Organisationen, so gelten ferner die besonderen Bestimmungen von Artikel 44ff.

Jede Offenlegung personenbezogener Daten ist fiir sich eine Verarbeitung personenbezogener Daten,
fiir die der Verantwortliche eine Rechtsgrundlage gemaR Artikel 6 haben muss.

Beispiel: Ein Verantwortlicher, der eine Aufzeichnung ins Internet hochladen méchte, muss fiir
diese Verarbeitung Uber eine Rechtsgrundlage verfiigen, beispielsweise durch Einholung der
Einwilligung der betroffenen Person gemal Artikel 6 Absatz 1 Buchstabe a.

Die Ubermittlung von Videoaufnahmen an Dritte zu anderen Zwecken als dem, zu dem die Daten
erhoben wurden, ist nach MaRgabe von Artikel 6 Absatz 4 moglich.

Beispiel: Auf einem Parkplatz wird eine Videoliberwachung der Schranke installiert, um
Beschadigungen nachgehen zu konnen. Es kommt zu einer Beschadigung, und die Aufzeichnung
wird einem Anwalt Gbermittelt, um ein Verfahren einzuleiten. In diesem Fall ist der Zweck der
Aufzeichnung identisch mit dem Zweck der Ubermittlung.

Beispiel: Auf einem Parkplatz wird eine Videoliberwachung der Schranke installiert, um
Beschadigungen nachgehen zu kdnnen. Die Aufzeichnung wird allein zur Belustigung online
veroffentlicht. In diesem Fall hat sich der Zweck gedndert und ist nicht mit dem urspriinglichen
Zweck vereinbar. Im Ubrigen wire es schwierig, eine Rechtsgrundlage fiir diese Verarbeitung
(Veroffentlichung) zu finden.

Der Empfanger von personenbezogenen Daten muss eine eigene rechtliche Analyse vornehmen und
vor allem eine Rechtsgrundlage gemaR Artikel 6 flr seine Verarbeitung ermitteln (z. B. Empfang des
Materials).

4.2 Offenlegung von Videoaufzeichnungen gegentber Strafverfolgungsbehorden

Die Offenlegung von Videoaufzeichnungen gegeniiber Strafverfolgungsbehdrden ist ebenfalls eine
eigenstindige Verarbeitung, die einer gesonderten Rechtsgrundlage fiir die Ubermittlung durch den
Verantwortlichen bedarf.

GemaR Artikel 6 Absatz 1 Buchstabe c) ist die Verarbeitung rechtmaRig, wenn sie zur Erfullung einer
rechtlichen Verpflichtung erforderlich ist, der der Verantwortliche unterliegt. Wenngleich das
anzuwendende Strafverfolgungs- und Polizeirecht eine Angelegenheit ist, die allein in die Zustandigkeit
der Mitgliedstaaten fallt, gibt es in jedem Mitgliedstaat hochstwahrscheinlich allgemeine Vorschriften,
die die Ubermittlung von Beweismitteln an Strafverfolgungsbehérden regeln. Die Verarbeitung durch
den Verantwortlichen, der die Daten {(bergibt, unterliegt der DSGVO. Wenn nationale
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60.
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Rechtsvorschriften den Verantwortlichen zur Zusammenarbeit mit den Strafverfolgungsbehérden
verpflichten (z. B. bei Ermittlungen), ist die Rechtsgrundlage fiir die Ubermittlung der Daten die
rechtliche Verpflichtung nach Artikel 6 Absatz 1 Buchstabe c.

Die Zweckbindung gemald Artikel 6 Absatz 4 ist dann haufig unproblematisch, da die Offenlegung
ausdriicklich auf das Recht der Mitgliedstaaten zurilickgeht. Eine Berlicksichtigung der besonderen
Anforderungen an eine Zweckanderung im Sinne der Buchstaben a) bis e) ist daher nicht erforderlich.

Beispiel: Ein Ladeninhaber (iberwacht den Eingang seines Ladengeschafts . Das Videomaterial
zeigt eine Person, die einer anderen Person die Geldbdrse stiehlt. Die Polizei fordert den
Verantwortlichen auf, das Material zu Ubergeben, um sie bei ihren Ermittlungen zu
unterstitzen. In diesem Fall kann der Ladeninhaber die Rechtsgrundlage nach Artikel 6 Absatz 1
Buchstabe c (rechtliche Verpflichtung) in Verbindung mit dem einschlagigen nationalen Recht
fiir die Verarbeitung in Form einer Ubermittlung heranziehen.

Beispiel: Aus Sicherheitsgriinden wird in einem Geschaft eine Kamera installiert. Der
Ladeninhaber glaubt, dass er in seinem Filmmaterial etwas Verdachtiges aufgezeichnet hat, und
beschlieRt, das Material an die Polizei zu senden (ohne dass Hinweise auf eine laufende
Ermittlung vorliegen). In diesem Fall muss der Ladeninhaber priifen, ob die Voraussetzungen
nach (in den meisten Fallen) Artikel 6 Absatz 1 Buchstabe f erfillt sind. Dies ist in der Regel der
Fall, wenn der Ladeninhaber den begriindeten Verdacht hat, dass eine Straftat begangen
wurde.

Die Verarbeitung der personenbezogenen Daten durch die Strafverfolgungsbehorden selbst unterliegt
nicht der DSGVO (siehe Artikel 2 Absatz 2 Buchstabe d), sondern der Strafverfolgungsrichtlinie
(EU 2016/680).

5 VERARBEITUNG BESONDERER DATENKATEGORIEN

Videoilberwachungsanlagen erheben in der Regel duBerst grole Mengen personenbezogener Daten,
die auch Daten sehr personlicher Art und sogar besondere Datenkategorien umfassen kdnnen.
Tatsachlich kénnen scheinbar belanglose Daten, die urspriinglich per Video erhoben wurden,
verwendet werden, um andere Informationen zu gewinnen und damit einen anderen Zweck zu
erreichen (z.B. um ein umfassendes Bild der Gewohnheiten einer Person zu gewinnen).
Videoliberwachung stellt jedoch nicht immer eine Verarbeitung besonderer Kategorien
personenbezogener Daten dar.

Beispiel: Videoaufnahmen, die eine betroffene Person zeigen, die eine Brille tragt oder im
Rollstuhl sitzt, gelten nicht per se als besondere Kategorien personenbezogener Daten.

Wird das Videomaterial jedoch verarbeitet, um besondere Datenkategorien abzuleiten, ist Artikel 9
anzuwenden.
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Beispiel: Politische Meinungen lassen sich beispielsweise aus Bildern ableiten, auf denen
identifizierbare Personen zu sehen sind, die an bestimmten Veranstaltungen teilnehmen oder
sich an einem Streik beteiligen usw. Dies wiirde in den Anwendungsbereich des Artikel 9 fallen.

Beispiel: Ein Krankenhaus, das eine Videokamera zur Uberwachung des Gesundheitszustands
eines Patienten installiert, verarbeitet in diesem Zusammenhang besondere Kategorien
personenbezogener Daten (Artikel 9).

Grundsatzlich sollte bei der Installation einer Videolberwachungsanlage dem Grundsatz der
Datenminimierung sorgfaltig Rechnung getragen werden. Daher sollte der Verantwortliche auch in
Fallen, in denen Artikel 9 Absatz 1 keine Anwendung findet, stets versuchen, das Risiko der Erfassung
von Aufnahmen, aus denen andere (lUber Artikel 9 hinausgehende) sensitive Daten hervorgehen,
unabhangig vom Zweck der Verarbeitung moglichst gering zu halten.

Beispiel: Eine Videoliberwachung in deren Erfassungsbereich sich eine Kirche befindet, fallt
nicht per se in den Anwendungsbereich des Artikel 9. Der Verantwortliche muss jedoch bei der
Bewertung der Interessen der betroffenen Person eine besonders sorgfaltige Prifung gemaR
Artikel 6 Absatz 1 Buchstabe f durchfiihren, bei der die Art der Daten sowie das Risiko der
Erfassung anderer sensibler Daten (liber Artikel 9 hinaus) beriicksichtigt werden.

Wird zur Verarbeitung besonderer Datenkategorien eine Videoliberwachungsanlage eingesetzt, so
muss der Verantwortliche sowohl eine Ausnahme fiir die Verarbeitung besonderer Datenkategorien
nach Artikel 9 als auch eine Rechtsgrundlage nach Artikel 6 angeben.

So kénnte beispielsweise Artikel 9 Absatz 2 Buchstabec (,[ ...] die Verarbeitung ist zum Schutz
lebenswichtiger Interessen der betroffenen Person oder einer anderen natiirlichen Person erforderlich
[...]“) — theoretisch und ausnahmsweise — genutzt werden, doch misste der Verantwortliche dies als
absolute Notwendigkeit zur Wahrung lebenswichtiger Interessen einer Person begriinden und
nachweisen, dass diese ,[...] betroffene Person [ ...] aus kérperlichen oder rechtlichen Griinden
auflerstande ist, ihre Einwilligung zu geben”. Darliber hinaus darf der Verantwortliche das System aus
keinem anderen Grund nutzen.

In diesem Zusammenhang ist darauf hinzuweisen, dass wahrscheinlich kaum eine der in Artikel 9
aufgefiihrten Ausnahmen dazu genutzt werden kann, die Verarbeitung besonderer Datenkategorien
durch Videoliberwachung zu rechtfertigen. Insbesondere kénnen sich Verantwortliche, die diese
Daten im Rahmen der Videolberwachung verarbeiten, nicht auf Artikel 9 Absatz 2 Buchstabe e
berufen, der eine Verarbeitung personenbezogener Daten erlaubt, die von der betroffenen Person
offensichtlich 6ffentlich gemacht wurden. Die bloRe Tatsache, dass sich die betroffene Person in den
Erfassungsbereich der Kamera begibt, bedeutet nicht, dass sie beabsichtigt, auf sie bezogene
besondere Kategorien von Daten zu veroffentlichen.

Wer besondere Kategorien personenbezogener Daten verarbeitet, sollte dariiber hinaus seine
datenschutzrechtlichen Verpflichtungen stets besonderes sorgfdltig beachten, wie z. B. die
Vorschriften liber die Datensicherheit und ggf. zur Datenschutz-Folgeabschatzung.

Beispiel: Ein  Arbeitgeber darf zur Identifizierung von Streikenden keine
Videoliberwachungsaufzeichnungen von einer Demonstration verwenden.
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5.1 Allgemeine Erwagungen bei der Verarbeitung biometrischer Daten

Die Verwendung biometrischer Daten und insbesondere die Gesichtserkennung bergen erhohte
Risiken fir die Rechte betroffener Personen. Von entscheidender Bedeutung ist, dass der Einsatz
solcher Technologien unter gebiihrender Wahrung der in der DSGVO festgelegten Grundsatze der
RechtmaRigkeit, Notwendigkeit, VerhaltnismaRigkeit und Datenminimierung erfolgt. Zwar kann der
Einsatz dieser Technologien als besonders wirksam empfunden werden, doch sollten Verantwortliche
zunachst die Auswirkungen auf die Grundrechte und Grundfreiheiten bewerten und weniger
einschneidende Mittel in Betracht ziehen, um ihren legitimen Zweck der Verarbeitung zu erreichen.

Damit Rohdaten, wie die physischen, physiologischen oder verhaltensbezogenen Eigenschaften einer
natlirlichen Person, als biometrische Daten im Sinne der DSGVO eingestuft werden kénnen, muss ihre
Verarbeitung eine Messung dieser Merkmale implizieren. Da biometrische Daten das Ergebnis solcher
Messungen sind, heillt es in Artikel 4 Absatz 14 DSGVO, dass sie ,/[...] sich aus einer spezifischen
technischen Verarbeitung der physischen, physiologischen oder verhaltensbezogenen Eigenschaften
einer natiirlichen Person ergeben, die die eindeutige Identifizierung dieser natiirlichen Person |[...]
ermdéglicht oder bestdtigt”. Die Videoaufnahmen einer Person kénnen jedoch als solche nicht als
biometrische Daten im Sinne von Artikel 9 betrachtet werden, wenn sie nicht speziell technisch
verarbeitet wurden, um zur ldentifizierung einer Person beizutragen.!®

Damit von einer Verarbeitung besonderer Kategorien personenbezogener Daten (Artikel 9)
gesprochen werden kann, missen biometrische Daten ,zur eindeutigen Identifizierung einer
natlirlichen Person” verarbeitet werden.

Zusammenfassend ist festzustellen: Nach Artikel 4 Absatz 14 und Artikel 9 sind drei Kriterien zu priifen:

- Art der Daten: Daten lber physische, physiologische oder verhaltensbezogene Eigenschaften
einer natlrlichen Person,

- Mittel und Wege der Verarbeitung: ,mit speziellen technischen Verfahren gewonnene”
Daten,

- Zweck der Verarbeitung: Die Daten miissen zur eindeutigen Identifizierung einer natirlichen
Person verwendet werden.

Die Nutzung einer Videoliberwachung einschlieflich Funktionen zur Erfassung biometrischer
Merkmale, die von privaten Stellen fir ihre eigenen Zwecke installiert wird (z. B. Marketing, Statistik
oder sogar Sicherheit), erfordert in den meisten Fallen die ausdriickliche Einwilligung aller betroffenen
Personen (Artikel 9 Absatz 2 Buchstabe a), auch wenn zumindest theoretisch auch alle anderen
Ausnahmen des Art. 9 anwendbar sind.

16 Dies ergibt sich aus Erwagungsgrund 51, denn dort heift es: ,[...] Die Verarbeitung von Lichtbildern sollte
nicht grundsdtzlich als Verarbeitung besonderer Kategorien personenbezogener Daten angesehen werden, da
Lichtbilder nur dann von der Definition des Begriffs , biometrische Daten” erfasst werden, wenn sie mit
spezifischen technischen Mitteln verarbeitet werden, die die eindeutige Identifizierung oder Authentifizierung
einer natiirlichen Person erméglichen. [...]“.
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Beispiel: Zur Verbesserung des Services ersetzt ein privates Unternehmen die Kontrollstellen
zur ldentifizierung von Fluggasten innerhalb eines Flughafens bei der Gepackaufgabe und beim
Boarding durch Videoliberwachungsanlagen, die Gesichtserkennungstechniken verwenden.
Damit soll die Identitat derjenigen Fluggaste liberprift werden, die freiwillig in ein solches
Verfahren eingewilligt haben. Da die Verarbeitung unter Artikel 9 fallt, missen die Fluggaste,
die den Service nutzen wollen, zuvor ausdriicklich und in Kenntnis der Sachlage ihre Einwilligung
erteilt und sich entsprechend registriert haben. Dann kdnnen sie sich beispielsweise an einem
automatischen Terminal anmelden, wo ein Template ihres Gesichts erstellt wird, welches mit
den in ihrer Bordkarte registrierten Identitatsdaten abgeglichen wird. Die Kontrollstellen mit
Gesichtserkennung missen klar von den anderen getrennt sein; so muss z. B. das System in
einem separaten Durchgang installiert sein, damit keine biometrischen Templates von
Personen erfasst werden, die keine Einwilligung erteilt haben. Nur die Fluggaste, die zuvor ihre
Einwilligung erteilt und ihre Registrierung vorgenommen haben, dirfen die mit dem
biometrischen System ausgestattete Kontrollstelle passieren.

Beispiel: Ein Verantwortlicher regelt den Zugang zu seinem Gebaude mithilfe einer
Gesichtserkennungstechnologie. Personen, die das Gebaude betreten mochten, konnen diese
Art des Zugangs nur dann rechtmaRig nutzen, wenn sie zuvor ihre ausdriickliche Einwilligung in
Kenntnis der Sachlage (gemaB Artikel 9 Absatz2 Buchstabea) erteilt haben. Um
sicherzustellen, dass niemand erfasst wird, der zuvor nicht seine Einwilligung erteilt hat, sollte
die Gesichtserkennungsmethode von der betroffenen Person selbst ausgelost werden, z. B.
durch Driicken eines Knopfes. Damit die RechtmaRigkeit der Verarbeitung gewahrleistet ist,
muss der Verantwortliche stets einen alternativen Zugang zum Geb&dude ohne Verarbeitung
biometrischer Daten anbieten, wie Zugangskarten oder Schliissel.

In Fallen, in denen biometrische Templates erzeugt werden, stellen die Verantwortlichen sicher, dass
alle spontan (mit ausdricklicher Einwilligung der betroffenen Person in Kenntnis der Sachlage)
erstellten Zwischen-Templates, die mit den von den betroffenen Personen zum Zeitpunkt der
Registrierung erstellten Templates verglichen werden, unverziiglich und sicher gel6scht werden,
sobald ein Ergebnis in Form von Ubereinstimmung bzw. Nichtiibereinstimmung vorliegt. Die fiir die
Registrierung erstellten Templates sollten nur fiir das Erreichen des Zwecks der Verarbeitung
aufbewahrt und nicht gespeichert oder archiviert werden.

Besteht jedoch der Zweck der Verarbeitung beispielsweise darin, eine Personenkategorie von einer
anderen zu unterscheiden, nicht aber darin, jemanden eindeutig zu identifizieren, fallt die
Verarbeitung nicht zwangslaufig unter Artikel 9.

Beispiel: Ein Ladeninhaber mochte seine Werbung auf das Geschlecht und die Altersmerkmale
des Kunden zuschneiden, der von einem Videolberwachungssystem erfasst wird. Wenn mit
diesem System keine biometrischen Templates zur eindeutigen Identifizierung von Personen
generiert werden, sondern lediglich physische Merkmale erkannt werden, um die Person zu
klassifizieren, wiirde die Verarbeitung nicht unter Artikel 9 fallen (solange keine anderen Arten
besonderer Datenkategorien verarbeitet werden).

Artikel 9 findet jedoch Anwendung, wenn der Verantwortliche biometrische Daten speichert (meist in
Form von Templates, die durch Extraktion von Schlisselmerkmalen aus der Rohform biometrischer
Daten (z. B. Gesichtsmessungen aus einem Bild) erstellt werden), um eine Person eindeutig zu
identifizieren. Wenn ein Verantwortlicher eine betroffene Person wiedererkennen mdéchte, die einen
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Bereich erneut oder einen anderen Bereich betritt (z. B. um fortlaufend maRgeschneiderte Werbung
zu projizieren), wéare der Zweck der Verarbeitung, eine natlrliche Person eindeutig zu identifizieren.
Dies bedeutet, dass der Vorgang von Anfang an nach Artikel 9 beurteilt werden muss. Dies konnte der
Fall sein, wenn ein Verantwortlicher erstellte Templates speichert, um weitere mallgeschneiderte
Werbeanzeigen auf mehreren Tafeln an verschiedenen Punkten innerhalb des Geschafts
bereitzustellen. Da das System physische Merkmale verwendet, um bestimmte Personen, die in den
Erfassungsbereich der Kamera zurtickkehren (wie Besucher eines Einkaufszentrums), zu erkennen und
zu verfolgen (,,tracking”), handelt es sich um eine biometrische Identifizierungsmethode, da sie auf die
Erkennung durch eine spezifische technische Verarbeitung abzielt.

Beispiel: Ein Ladeninhaber hat in seinem Geschaft ein Gesichtserkennungssystem eingerichtet,
um seine Werbung auf Einzelpersonen zuschneiden zu kénnen. Der Verantwortliche muss die
ausdriickliche und in Kenntnis der Sachlage erteilte Einwilligung aller betroffenen Personen
einholen, bevor er dieses biometrische System einsetzt und maRgeschneiderte Werbung
betreibt. Das System ware rechtswidrig, wenn es Besucher oder Passanten erfasst, die nicht in
die Erstellung ihres biometrischen Templates eingewilligt haben, selbst wenn ihr Template so
schnell wie moglich geléscht wird. Auch diese temporaren Templates stellen namlich
biometrische Daten dar, die verarbeitet werden, um eine Person, die moglicherweise keine
gezielte Werbung erhalten mochte, eindeutig zu identifizieren.

Der EDSA stellt fest, dass einige biometrische Systeme in nicht kontrollierten Umgebungen installiert
sind?, was bedeutet, dass das System auch spontan biometrische Templates von allen Personen
erstellt, deren Gesichter, die in den Erfassungsbereich der Kamera geraten. Dazu gehdren
zwangslaufig auch Personen, die in die Erfassung biometrischer Merkmale nicht eingewilligt haben.
Diese Templates werden mit jenen verglichen, die im Rahmen einer Registrierung mit Einwilligung der
betroffenen Person erstellt wurden, damit der Verantwortliche erkennen kann, ob es sich bei der
betroffenen Person um einen registrierten Nutzer handelt oder nicht. In diesem Fall zielt das System
haufig darauf ab, Personen aus einer Datenbank wiederzuerkennen und von nicht-registrierten
Personen zu unterscheiden. Da der Zweck darin besteht, natlrliche Personen eindeutig zu
identifizieren, ist in jedem Fall eine Ausnahme nach Artikel 9 Absatz 2 DSGVO fiir alle von der Kamera
erfassten Personen erforderlich.

7 Das bedeutet, dass sich das biometrische Gerit in einem &ffentlich zugdnglichen Bereich befindet und alle
vorbeilaufenden Personen erfassen kann, im Gegensatz zu biometrischen Systemen in kontrollierten
Umgebungen, die nur mit Einwilligung der Person genutzt werden kdnnen.
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Beispiel: Ein Hotel setzt Videoliberwachung mit Gesichtserkennungstechnologie ein, um den
Hotelmanager automatisch darauf aufmerksam zu machen, dass ein VIP-Gast eingetroffen ist.
Diese VIP-Gaste haben ausdriicklich in den Einsatz von Gesichtserkennung eingewilligt, bevor
sie in einer zu diesem Zweck eingerichteten Datenbank erfasst werden. Diese Systeme zur
Verarbeitung biometrischer Daten waren rechtswidrig, sofern nicht alle anderen Gaste, die in
den Erfassungsbereich geraten, in die der Verarbeitung gemaR Artikel 9 Absatz 2 Buchstabe a
DSGVO eingewilligt haben.

Beispiel:  Ein  Verantwortlicher installiert eine Videoliberwachungsanlage mit
Gesichtserkennung am Eingang des von ihm betriebenen Konzertsaals. Der Verantwortliche
muss klar voneinander getrennte Eingange einrichten: einen mit einem biometrischen System
und einen ohne (wo z. B. stattdessen ein Ticket gescannt wird). Die mit biometrischen Geraten
ausgestatteten Eingdnge miussen so installiert und zuganglich gemacht werden, dass das
System keine biometrischen Templates von Zuschauern erfassen kann, die keine Einwilligung
erteilt haben.

In Fallen in denen die Einwilligung nach Artikel 9 DSGVO erforderlich ist, darf der Verantwortliche nicht
den Zugang zu seinen Dienstleistung von der Einwilligung in die Verarbeitung biometrischer Daten
abhangig machen. Mit anderen Worten und insbesondere, wenn die Verarbeitung biometrischer
Daten fir Authentifizierungszwecke erfolgt, muss der Verantwortliche eine Alternative anbieten, die
keine Verarbeitung biometrischer Daten umfasst — ohne dass Einschrankungen oder zusatzliche
Kosten fir die betroffene Person entstehen. Eine solche Alternative ist auch fiir Personen erforderlich,
denen die Nutzung des biometrischen Gerats nicht moglich ist (Unmoglichkeit der Erfassung oder
Auswertung der biometrischen Daten, Behinderung, die die Nutzung erschwert usw.). Ebenfalls bedarf
es fur den Fall einer Nichtverfligbarkeit des biometrischen Gerats (z. B. Fehlfunktion des Gerats) einer
»Back-up-Losung”, um die Kontinuitdit des betroffenen Dienstes in Ausnahmesituationen zu
gewadbhrleisten. In Ausnahmefallen konnte es vorkommen, dass die Verarbeitung biometrischer Daten
die Kerntatigkeit einer vertraglich erbrachten Dienstleistung ist, z. B. ein Museum, das eine Ausstellung
ausrichtet, um die Verwendung eines Gesichtserkennungsgerats zu demonstrieren; in diesem Fall kann
die betroffene Person die Verarbeitung biometrischer Daten nicht ablehnen, wenn sie an der
Ausstellung teilnehmen mochte. Hier ist die nach Artikel 9 erforderliche Einwilligung wirksam, wenn
die Voraussetzungen von Artikel 7 erfillt sind.

5.2 Vorgeschlagene MaRnahmen zur Minimierung der Risiken bei der Verarbeitung

biometrischer Daten
Im Einklang mit dem Grundsatz der Datenminimierung muissen Verantwortliche sicherstellen, dass
Daten, die aus einem digitalen Bild extrahiert werden, um ein Template zu erstellen, nicht GbermaRig
sind und nur die fir den angegebenen Zweck erforderlichen Informationen enthalten, wodurch eine
mogliche Weiterverarbeitung vermieden wird. Es sollten MaBnahmen ergriffen werden, um
sicherzustellen, dass Templates nicht zwischen biometrischen Systemen lbertragen werden kdnnen.

Identifizierung und Authentifizierung/Verifizierung erfordern in der Regel die Speicherung der
Templates fir einen spateren Abgleich. Der Verantwortliche muss priifen, welcher Ort am besten fiir
die Speicherung der Daten geeignet ist. In einer kontrollierten Umgebung (abgegrenzte Korridore oder
Kontrollpunkte) werden Templates auf einem personlichen Gerat des Nutzers, das allein vom Nutzer
und nur von ihm kontrolliert wird (in einem Smartphone oder auf der ID-Karte), oder — wenn dies fir
bestimmte Zwecke erforderlich ist und objektiven Bedirfnissen entspricht— in einer zentralen
Datenbank in verschlisselter Form mit einem Schlissel/Passwort ausschlieRlich im Zugriff der Person
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gespeichert, deren Zustandigkeit es ist, den unbefugten Zugriff auf das Template oder den Speicherort
zu verhindern. Kann der Verantwortliche eine Zugangsmaglichkeit zu den Templates nicht vermeiden,
muss er geeignete MaRnahmen ergreifen, um die Sicherheit der gespeicherten Daten zu
gewadhrleisten. Dazu kann die Verschlisselung des Templates unter Verwendung eines
kryptografischen Algorithmus gehoren.

In jedem Fall trifft der Verantwortliche alle erforderlichen Vorkehrungen, um die Verfligbarkeit,
Integritat und Vertraulichkeit der verarbeiteten Daten zu wahren. Zu diesem Zweck ergreift der
Verantwortliche insbesondere folgende MalBnahmen: Unterteilung der Daten wahrend der
Ubermittlung und Speicherung; Speicherung biometrischer Templates und Rohdaten oder
Identitdtsdaten in verschiedenen Datenbanken; Verschliisselung biometrischer Daten, insbesondere
biometrischer Templates, und Festlegung einer Verschliisselungs- und Schliisselmanagementstrategie,
Integration einer organisatorischen und technischen MalRnahme zur Betrugsaufdeckung; Verknipfung
eines Integritdtscodes mit den Daten (z. B. Signatur oder Hash) und Verbot jeglichen externen Zugangs
zu den biometrischen Daten. Solche Malinahmen missen mit dem technologischen Fortschritt
weiterentwickelt werden.

Dartiber hinaus sollten Verantwortliche Rohdaten (Gesichtsbilder, Sprachsignale, Gangart usw.)
I6schen und dafiir sorgen, dass sie auch tatsachlich geldscht sind. Wenn es keine Rechtsgrundlage
mehr fir die Verarbeitung gibt, miissen die Rohdaten geldscht werden. Da biometrische Templates
aus solchen Daten abgeleitet werden, kann davon ausgegangen werden, dass der Aufbau von
Datenbanken eine gleichgroBe, wenn nicht sogar groRere Gefahr darstellen kdnnte (da es
moglicherweise nicht immer einfach ist, biometrische Templates zu lesen, ohne zu wissen, wie sie
programmiert wurden, wahrend Rohdaten die Bausteine jedes Templates sind). Fiir den Fall, dass der
Verantwortliche solche Daten aufbewahren muss, miuissen Verfdlschungsmethoden (ggf.
Watermarking) geprift werden,die die Erstellung eines Templates unmoglich machen wirde. Der
Verantwortliche muss ferner biometrische Daten und Templates I6schen, wenn ein unbefugter Zugriff
auf das Lesegerat oder den Speicherserver erfolgt ist, und alle Daten |6schen, die am Ende der
Lebensdauer des biometrischen Gerits fiir eine weitere Verarbeitung nicht niitzlich sind.
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6 RECHTE DER BETROFFENEN PERSON

Obwohl alle Betroffenenrechte der DSGVO auch im Rahmen der Verarbeitung personenbezogener
Daten durch Videolberwachung gelten, bedirfen manche aufgrund der Besonderheiten der
Videoliberwachung weiterer Erlduterung. Dieses Kapitel behandelt daher nicht alle Betroffenenrechte.

6.1 Recht auf Auskunft

Eine betroffene Person hat das Recht, von dem Verantwortlichen eine Bestdtigung darliber zu
erhalten, ob ihre personenbezogenen Daten verarbeitet werden oder nicht. Fir die
Videoliberwachung bedeutet dies Folgendes: Werden Daten in keiner Weise gespeichert oder
ibertragen, kann der Verantwortliche nach einer Echtzeit-Uberwachungszeit nur mitteilen, dass keine
personenbezogenen Daten mehr verarbeitet werden. (Unbeschadet dessen gelten die allgemeinen
Informationspflichten nach Artikel 13, siehe Abschnitt 7— Transparenz und Informationspflichten.)
Werden die Daten jedoch zum Zeitpunkt des Antrags noch immer verarbeitet (d. h. wenn die Daten
auf andere Weise gespeichert oder fortgesetzt verarbeitet werden), muss die betroffene Person
Auskunft und Informationen gemaR Artikel 15 erhalten.

Es gibt jedoch eine Reihe von Ausnahmen, die in einigen Fallen fiir das Auskunftsrecht gelten kénnen.
Artikel 15 Absatz 4 DSGVO: Beeintrachtigung der Rechte anderer

Da eine beliebige Anzahl betroffener Personen in derselben Sequenz der Videoiliberwachung
aufgezeichnet werden kann, wiirde eine Vorfiihrung des Videomaterials zu einer zusatzlichen
Verarbeitung personenbezogener Daten anderer betroffener Personen fiihren. Wenn die
betroffene Person eine Kopie des Materials erhalten méchte (Artikel 15 Absatz 3), konnte dies die
Rechte und Freiheiten anderer gefilmter betroffener Personen beeintrachtigen. Um dies zu
verhindern, hat der Verantwortliche daher zu priifen, ob in einigen Fallen auf die Herausgabe von
Videoaufnahmen verzichtet, auf denen andere betroffene Personen identifiziert werden kénnen,
wenn dies zu tief in die Privatsphare Dritter eingreift. Der Schutz der Rechte Dritter darf jedoch
nicht als Vorwand genutzt werden, um legitime Auskunftsanspriiche von Einzelpersonen zu
verhindern; in diesen Fallen kann der Verantwortliche technische MaBnahmen ergreifen, um dem
Auskunftsersuchen nachzukommen (z. B. Bildbearbeitung wie beispielsweise Schwarzen oder
»Verpixeln“). Allerdings sind Verantwortliche nicht verpflichtet, solche technischen MaRnahmen
umzusetzen, wenn sie auf andere Weise sicherstellen kdnnen, dass sie auf einen Antrag nach
Artikel 15 innerhalb der in Artikel 12 Absatz 3 festgelegten Frist reagieren kdnnen.

Artikel 11 Absatz 2 DSGVO: Der Verantwortliche ist nicht in der Lage, die betroffene Person zu
identifizieren

Wenn das Videomaterial nicht nach personenbezogenen Daten durchsucht werden kann (z. B.
aufgrund der groRen Menge an gespeicherten Material), ist der Verantwortliche moéglicherweise
nicht ohne Weiteres in der Lage, die betroffene Person zu identifizieren.

Aus diesen Griinden sollte die betroffene Person (nachdem sie sich mit einem Personaldokument
oder auch personlich identifiziert hat) in ihrem Antrag an den Verantwortlichen angeben, in
welchem Zeitraum sieden Uberwachten Bereich betreten hat. (Die Lénge des anzugebenden
Zeitraums sollte in einem angemessenen Verhéltnis zu der Anzahl der regelmalig erfassten
Personen stehen.) Der Verantwortliche sollte der betroffenen Person vorab mitteilen, welche
Angaben erforderlich sind, damit er dem Antrag nachkommen kann. Kann der Verantwortliche
nachweisen, dass er nicht in der Lage ist, die betroffene Person zu identifizieren, so unterrichtet
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er die betroffene Person hieriiber, sofern moglich. In einem solchen Fall sollte der Verantwortliche
in seiner Antwort an die betroffene Person lber den genauen (iberwachten Bereich, die
Uberpriifung der verwendeten Kameras usw. informieren, damit die betroffene Person
umfassend nachvollziehen kann, welche personenbezogenen Daten Uber sie verarbeitet wurden.

Beispiel: Beantragt eine betroffene Person eine Kopie ihrer personenbezogenen Daten, die
durch Videoilberwachung am Eingang eines Einkaufszentrums mit 30 000 Besuchern pro Tag
verarbeitet werden, sollte die betroffene Person angeben, in welchem Zeitraum mit +/- einer
Stunde sie den Gberwachten Bereich passiert hat. Wenn der Verantwortliche das Material noch
verarbeitet, muss eine Kopie der Videoaufnahmen zur Verfligung gestellt werden. Wenn
andere betroffene Personen in demselben Material identifiziert werden kdnnen, sollte dieser
Teil des Materials anonymisiert werden (z. B. durch ,Verpixelung” der Kopie oder Teilen davon),
bevor die Kopie der antragstellenden betroffenen Person libergeben wird.

Beispiel: Loscht der Verantwortliche beispielsweise automatisch alle Aufnahmen innerhalb von
zwei Tagen, ist er nicht in der Lage, der betroffenen Person nach Ablauf dieser zwei Tage
Aufnahmen zu Gbermitteln. Erhalt der Verantwortliche einen Antrag nach Ablauf dieser zwei
Tage, sollte die betroffene Person entsprechend unterrichtet werden.

Artikel 12 DSGVO: Exzessive Antrage

Im Falle exzessiver oder offenkundig unbegriindeter Antrage einer betroffenen Person kann der
Verantwortliche entweder eine angemessene Gebilihr gemall Artikel 12 Absatz 5 Buchstabe a
DSGVO erheben oder sich weigern, dem Antrag nachzukommen (Artikel 12 Absatz 5 Buchstabe b
DSGVO). Der Verantwortliche muss in der Lage sein, den offenkundig unbegriindeten oder
exzessiven Charakter des Antrags nachzuweisen.

6.2 Recht auf Loschung und Widerspruchsrecht

6.2.1 Recht auf Loschung (Recht auf Vergessenwerden)

Wenn der Verantwortliche tiber ein Live-Monitoring hinaus personenbezogene Daten verarbeitet (z. B.
speichert), kann die betroffene Person beantragen, dass die personenbezogenen Daten gemal
Artikel 17 DSGVO geldscht werden.

Auf Antrag ist der Verantwortliche verpflichtet, die personenbezogenen Daten unverziiglich zu
I6schen, wenn einer der in Artikel 17 Absatz 1 DSGVO aufgefiihrten Umstande zutrifft (und keine der
in Artikel 17 Absatz 3 DSGVO aufgefiihrten Ausnahmen greift). Dazu gehort auch die Verpflichtung,
personenbezogene Daten zu l6schen, wenn sie fiir den Zweck, fiir den sie urspriinglich gespeichert
wurden, nicht mehr benétigt werden, oder wenn die Verarbeitung rechtswidrig ist (siehe auch
Abschnitt 8 — Aufbewahrungsfristen und Léschungspflicht). Darliber hinaus sollten personenbezogene
Daten je nach Rechtsgrundlage gel6scht werden:

- bei einer Einwilligung: Wenn die Einwilligung widerrufen wird (und es keine andere
Rechtsgrundlage fir die Verarbeitung gibt)

- bei berechtigtem Interesse:

0 Wenn die betroffene Person von ihrem Widerspruchsrecht Gebrauch macht (siehe
Abschnitt 6.2.2) und keine zwingenden berechtigten Griinde fir die Verarbeitung
vorliegen, oder
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0 bei Direktwerbung (einschlieflich Profiling): wenn die betroffene Person der
Verarbeitung widerspricht.

Hat der Verantwortliche die Videoaufnahmen offentlich gemacht (z. B. im Internet), missen
angemessene MaRnahmen ergriffen werden, um andere Verantwortliche (die mittlerweile die
betreffenden personenbezogenen Daten verarbeiten) gemall Artikel 17 Absatz 2 DSGVO Uber den
Antrag zu informieren. Die angemessenen MalBnahmen sollten unter Bericksichtigung der
verfligbaren Technologie und der Implementierungskosten auch MalBnahmen technischer Art
umfassen. Soweit moglich sollte der Verantwortliche gemaR Artikel 19 DSGVO bei der Léschung
personenbezogener Daten alle Empfangern, denen die personenbezogenen Daten zuvor offengelegt
wurden, Gber die Loschung informieren.

Neben der Pflicht des Verantwortlichen, personenbezogene Daten auf Antrag der betroffenen Person
zu léschen, besteht nach den allgemeinen Grundsatzen der DSGVO die Verpflichtung, die Verarbeitung
einzuschranken(siehe Abschnitt 8).

Bezlglich Videolberwachung sei darauf hingewiesen, dass beispielsweise bei einer irreversible
Verpixelung des Bildes die personenbezogenen Daten als im Sinne der DSGVO geldscht gelten, soweit
keineMoglichkeit besteht, die in dem Bild enthaltenen personenbezogene Daten nachtraglich
wiederherzustellen wiederzuerlangen.,

Beispiel: Ein Gemischtwarenladen hat Probleme mit Vandalismus speziell an der Fassade und
nutzt daher eine Videoilberwachung, die aullerhalb des Eingangs unmittelbar an der Wand
angebracht ist. Ein Passant beantragt die sofortige Loschung seiner personenbezogenen Daten.
Der Verantwortliche ist verpflichtet, dem Antrag unverziiglich, spatestens jedoch innerhalb
eines Monats nachzukommen. Falls es zudem Zeitpunkt an dem der Passant vorbeiging, keinen
Fall von Vandalismus gab, entfallt der urspriingliche Zweck fiir die Speicherung. Folglich besteht
zum Zeitpunkt des Antrags kein berechtigtes Interesse an der Speicherung der Daten, das die
Interessen der betroffenen Personen (iberwiegen wirde. Der Verantwortliche muss die
personenbezogenen Daten l6schen.

6.2.2 Widerspruchsrecht

Erfolgt die Videoliberwachung aufgrund eines berechtigten Interesses (Artikel 6 Absatz 1 Buchstabe f
DSGVO) oder weil sie fiir die Wahrnehmung einer Aufgabe im éffentlichen Interesse erforderlich
ist(Artikel 6 Absatz 1 Buchstabe e DSGVO), hat die betroffene Person das Recht, gemal® Artikel 21
DSGVO jederzeit aus Griinden, die sich aus ihrer besonderen Situation ergeben, Widerspruch gegen
die Verarbeitung einzulegen. Sofern der Verantwortliche keine zwingenden berechtigten Griinde
nachweist, die die Rechte und Interessen der betroffenen Person liberwiegen, muss die Verarbeitung
der Daten der Person, die Widerspruch eingelegt hat, dann eingestellt werden. Der Verantwortliche
ist verpflichtet, Antragen der betroffenen Person unverziglich, spatestens jedoch innerhalb eines
Monats nachzukommen.

Im Zusammenhang mit Videoilberwachung kann dieser Widerspruch entweder beim Betreten des
Uberwachten Bereichs, wahrend des Aufenthalts dort oder nach seinem Verlassen eingelegt werden.
Das hat praktisch zur Folge, dass der Verantwortliche — sofern er keine zwingenden berechtigten
Griinde nachweisen kann — einen Bereich, in dem natlrliche Personen identifiziert werden kdnnten,
nur dann rechtmaRig Gberwachen kann, wenn

(1) der Verantwortliche in der Lage ist, bei Widerspriichen die Verarbeitung personenbezogener
Daten unverziiglich zu stoppen, oder
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(2) der Gberwachte Bereich so eingeschrankt zuganglich ist, dass die betroffene Person ihn ohne
ihre vorherige Zustimmung betreten kann. Das gilt nur soweit es sich nicht um einen Bereich
handelt, auf dessen Betreten die betroffene Person als Biirger Anspruch hat.

Mit diesen Leitlinien soll nicht festgestellt werden, was unter einem zwingenden berechtigten Interesse
zu verstehen ist (Artikel 21 DSGVO).

Bei der Nutzung von Videolberwachung fiir Zwecke der Direktwerbung hat die betroffene Person
jederzeit das Recht, Widerspruch gegen die Verarbeitung einzulegen, da das Widerspruchsrecht in
diesem Zusammenhang absolut ist (Artikel 21 Absatze 2 und 3 DSGVO).

Beispiel: Ein Unternehmen hat Schwierigkeiten mit Sicherheitsvorfallen an seinem 6ffentlichen
Eingang und nutzt aus Griinden des berechtigten Interesses Videolberwachung, um Unbefugte
am Betreten der Raumlichkeiten zu hindern. Ein Besucher widerspricht aus Griinden, die sich
aus seiner besonderen Situation ergeben, der Verarbeitung seiner Daten durch die
Videoliberwachungsanlage. Wird das gespeicherte Material aufgrund einer laufenden internen
Untersuchung benoétigt, liegen zwingende berechtigte Griinde fiir die weitere Verarbeitung der
personenbezogenen Daten vorliegen, so dass der Antrag zuriickgewiesen werden kann.
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7 TRANSPARENZ UND INFORMATIONSPFLICHTEN1®

Wichtiger Bestandteil des europdischen Datenschutzrechts ist es schon seit Langem, dass eine
Videoliberwachung so betrieben werden muss, dass betroffene Personen sich dessen bewusst sind. Es
ist insbesondere dariiber zu informieren, welche Bereiche genau tiberwacht werden. In der DSGVO
sind die allgemeinen Transparenz- und Informationspflichten in Artikel 12ff. geregelt. Die , Leitlinien
fur Transparenz gemaR der Verordnung 2016/679 (WP260)“ der Artikel-29-Datenschutzgruppe, die am
25. Mai 2018 vom EDSA gebilligt wurden, enthalten weitere Einzelheiten. Nach Randziffer 26 der
Leitlinie WP260 ist Artikel 13 DSGVO anwendbar, wenn personenbezogene Daten im Wege der
Beobachtung bei der betroffenen Person erhoben werden (z.B. unter Verwendung von
automatisierten Datenerfassungsgeraten oder Datenerfassungssoftware wie Kameras [...]).

Angesichts der Menge an Informationen, die der betroffenen Person Gibermittelt werden missen, kann
von den Verantwortlichen ein gestuftes Verfahren eingesetzt werden. In diesem Zusammenhang kann
die Information in zwei Schritten erfolgen, um Transparenz zu gewahrleisten (WP260, Absatz 35;
WP89, Absatz 22). Bei Videolberwachung sollten die wichtigsten Informationen auf einem
vorgelagerten Hinweisschild angezeigt werden (erste Ebene), wahrend die weiteren obligatorischen
Angaben auf anderem Wege (zweite Ebene) gemacht werden kénnen.

7.1 Informationen der ersten Ebene (Hinweisschild)

Die erste Ebene betrifft die Art und Weise, in der der Verantwortliche zuerst mit der betroffenen
Person Kontakt aufnimmt. In dieser Phase kénnen Verantwortliche einen Hinweisschild verwenden,
das die relevanten Informationen anzeigt. Die betreffenden Informationen kénnen in Kombination mit
einem Bildsymbol bereitgestellt werden, um in leicht wahrnehmbarer, verstandlicher und klar
nachvollziehbarer Form einen aussagekriftigen Uberblick tiber die beabsichtigte Verarbeitung zu
vermitteln (Artikel 12 Absatz 7 DSGVO). Das Format der Informationen sollte an den jeweiligen
Standort angepasst werden (WP89 Absatz 22).

7.1.1 Anbringung des Hinweisschildes

Die Informationen sollten so angebracht sein, dass die betroffene Person die Umstiande der
Uberwachung leicht erkennen kann, bevor sie den iiberwachten Bereich betritt (etwa in Augenhéhe).
Die Position der Kamera selbst muss nicht offengelegt werden, solange kein Zweifel daran besteht,
welche Bereiche erfasst werden und die Umstédnde der Uberwachung eindeutig beschrieben werden
(WP89 Absatz 22). Die betroffene Person muss in der Lage sein, einzuschatzen, welcher Bereich von
einer Kamera erfasst wird, damit sie der Uberwachung ausweichen oder ihr Verhalten
erforderlichenfalls anpassen kann.

7.1.2 Inhalt der ersten Ebene

Die Informationen der ersten Ebene (Hinweisschild) sollten in der Regel die wichtigsten Informationen
enthalten, z. B. Angaben zu den Zwecken der Verarbeitung, zur Identitat des Verantwortlichen und
zum Bestehen der Rechte der betroffenen Person sowie weitere Informationen mit hoher
Bedeutung.?’ Dazu kénnen beispielsweise die berechtigten Interessen des Verantwortlichen (oder
eines Dritten) und (gegebenenfalls) die Kontaktdaten des Datenschutzbeauftragten gehoren. Sie

18 Es kdnnen besondere Anforderungen in den nationalen Rechtsvorschriften gelten.

1% Siehe Artikel-29-Datenschutzgruppe, WP89, Stellungnahme 4/2004 zum Thema Verarbeitung
personenbezogener Daten aus der Videolberwachung.

20 Sjehe WP260, Absatz 38.
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mussen ferner auf die detailliertere zweite Informationsebene verweisen sowie darauf hinweisen, wo
und wie sie zu finden ist.

Darliber hinaus sollte der Hinweis auch alle Informationen enthalten, die fir die betroffene Person
Uberraschend sein konnten (WP260, Ziffer 38). Dabei konnte es sich beispielsweise um die
Ubermittlung an Dritte, vor allem auRerhalb der EU, und die Speicherdauer handeln. Werden diese
Angaben nicht gemacht, sollte die betroffene Person darauf vertrauen kénnen, dass es lediglich eine
Live-Uberwachung gibt (ohne Datenaufzeichnung oder -iibermittlung an Dritte).

Beispiel (unverbindlicher Vorschlag):

Identitat-des-Yerantewortichen-und-gegebenenfalls-des- Vertreters-des-
Veranbvortichan )
1

1
Kontaktdaten, -sinschlisflich-des Datenschutzheauftragten-falls zutreffend |-
|'|

Infarmationen-bber-dis-Verarbeitung,-die-gich-am-stérksten-auf dis-betroffene:
Parson-auewrkan{z B -Soaleherfriet-oder-Lrve-lherwachun g, Varaffantlichung-
oder-(bermitiung-van Videoaufnshmen-an Oritte):q

Zwackla)-der-Videod bervachumg

n

- na
Videotuberwachung
Factiia-ciar- bt roffenen-Parsoned: s st tana Faror faten i meivsrs-Kechns -
= irsbearnehere s Rechl, won e esaresnadichien Asbunll uler e pecaasnlesgeren Dl
E Weararm e I e R e e igha | arleralsran gy oo weilarpen
L w1 Taeeenkireh mariat
o op A E e Firmvsbeiten zu-d ensridconaha rsanaurgg weschbn ch-lbeor Rz e e soddorouslibandige o
S o LR T = TRTE IR TRE T | Infermalinere suamecehmee ke Vo wedlizre-aber-diee qubabeeErkee Sl sgeheloron-
+ p Mherasiraws 1151 1 Cilaman bersneta Ity

7.2 Informationen der zweiten Ebene

Informationen der zweiten Ebene missen ebenfalls an einem fiir die betroffene Person leicht
zuganglichen Ort zur Verfligung gestellt werden, z. B. als vollstiandiges Informationsblatt an einer
zentralen Stelle (z. B. Informationsschalter, Empfang oder Kasse) oder auf einem leicht zugéanglichen
Plakat. Wie bereits erwahnt, muss der Warnhinweis der ersten Ebene eindeutig auf die Informationen
der zweiten Ebene verweisen. Darlber hinaus ist es am besten, wenn die Informationen der ersten
Ebene auf eine digitale Quelle (z. B. QR-Code oder Internetadresse) der zweiten Ebene verweisen. Die
Informationen missen jedoch auch auf nicht digitalem Wege leicht verfligbar sein. Es sollte moglich
sein, auf die Informationen der zweiten Ebene zuzugreifen, ohne sich in den lGiberwachten Bereich zu
begeben, insbesondere wenn die Informationen digital bereitgestellt werden (beispielsweise tber
einen Link). Ein anderes geeignetes Mittel konnte eine Telefonnummer sein, die angerufen werden
kann. Die Informationen missen jedoch alle Angaben enthalten, die nach Artikel 13 DSGVO
obligatorisch sind.

Um die Wirksamkeit von TransparenzmaRnahmen zu erhéhen, fordert der EDSA den Einsatz
technologischer Mittel, um betroffenen Personen Informationen zur Verfiigung zu stellen. Dazu z&hlt
beispielsweise die Ausstattung von Kameras mit geografischer Ortungsmoglichkeit und ihre Aufnahme
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in kartografische Apps oder Websites, sodass Personen einerseits leicht erkennen und angeben
kénnen, welche Videoquellen existieren und fir die Ausiibung ihrer Rechte relevant sein kénnten, und
andererseits ausfihrlichere Informationen (iber die jeweiligen Verarbeitungsvorginge erhalten
kénnen.

Beispiel: Ein Ladeninhaber Gberwacht sein Geschaft. Um Artikel 13 Genlige zu tun, reicht es aus,
an einem gut sichtbaren Punkt am Eingang seines Geschafts einen Hinweisschild anzubringen,
das die Informationen der ersten Ebene enthalt. Darliber hinaus muss er ein Informationsblatt
mit den Informationen der zweiten Ebene an der Kasse oder an einem anderen zentralen und
leicht zuganglichen Ort in seinem Geschaft bereithalten.

8 AUFBEWAHRUNGSFRISTEN UND LOSCHUNGSPFLICHT

Personenbezogene Daten dirfen nicht langer gespeichert werden, als es fir die Zwecke, flr die sie
verarbeitet werden, erforderlich ist (Artikel 5 Absatz 1 Buchstaben c und e DSGVO). In einigen
Mitgliedstaaten kann es gemdB Artikel 6 Absatz2 DSGVO besondere Bestimmungen fir
Speicherfristen bei Videoliberwachung geben.

Ob es erforderlich ist, die personenbezogenen Daten zu speichern, sollte innerhalb eines engen
Zeitrahmens kontrolliert werden. Im Allgemeinen sind legitime Zwecke der Videolberwachung haufig
der Schutz des Eigentums oder die Sicherung von Beweismitteln. In der Regel werden eingetretene
Schaden innerhalb von ein oder zwei Tagen erkannt. Um die Einhaltung der datenschutzrechtlichen
Vorgaben leichter nachweisen zu kdénnen, liegt es im Interesse des Verantwortlichen, im Voraus
organisatorische MaRnahmen zu treffen. (Z. B. kann eine Person bestimmt werden, die fiir die Sichtung
und Sicherung von Videomaterial verantwortlich ist). Unter Beriicksichtigung der Grundsatze nach
Artikel 5 Absatz 1 Buchstaben c und e DSGVO (Datenminimierung und Speicherbegrenzung) sollten die
personenbezogenen Daten in den meisten Fallen im Idealfall nach einigen Tagen automatisch geldscht
werden (z. B. bei Speicherung zum Zwecke der Rechtewahrnehmung bei Vandalismus). Je langer die
Speicherfrist ist, desto hoher ist der Argumentionsaufwand in Bezug auf die Rechtmafigkeit des
Zwecks und der Erforderlichkeit. Das gilt insbesondere, wenn sie mehr als 72 Stunden betragt. Setzt
der Verantwortliche die Videoliberwachung nicht nur zum Live-Monitoring seiner Raumlichkeiten ein,
sondern beabsichtigt er auch eine Speicherung der Daten, muss er sicherstellen, dass die Speicherung
fiir das Erreichen des Zwecks tatsachlich erforderlich ist. Ist dies der Fall, muss die Speicherdauer klar
definiert und fiir jeden bestimmten Zweck einzeln festgelegt werden. Es liegt in der Verantwortung
des Verantwortlichen, den Aufbewahrungszeitraum im Einklang mit den Grundsatzen der
Erforderlichkeit und VerhaltnismalRigkeit festzulegen und die Einhaltung der Bestimmungen der
DSGVO nachzuweisen.

Beispiel: Ein Inhaber eines kleinen Geschafts bemerkt Vandalismus in der Regel noch am selben
Tag. Folglich reicht eine reguldre Speicherfrist von 24 Stunden aus. SchlieBzeiten an
Wochenenden oder ein langerer Urlaub konnen jedoch Griinde fiir eine langere Speicherfrist
sein. Wird ein Schaden festgestellt, muss er moglicherweise das Videomaterial langer
speichern, um rechtliche Schritte gegen den Tater einzuleiten zu konnen.
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9 TECHNISCHE UND ORGANISATORISCHE MABNAHMEN

GemaR Artikel 32 Absatz 1 DSGVO muss die Verarbeitung personenbezogener Daten wahrend der
Videoliberwachung nicht nur rechtlich zuldssig sein, sondern muss sie auch von Verantwortlichen und
Auftragsverarbeitern in angemessener Weise abgesichert werden. Umgesetzte organisatorische und
technische MaRBnahmen missen in einem angemessenen Verhaltnis zu den Risiken fiir die Rechte
und Freiheiten natiirlicher Personen stehen, die sich aus der zufalligen oder unrechtmaRigen
Vernichtung, dem Verlust, der Veranderung, der unbefugten Weitergabe oder dem unberechtigten
Zugang zu Videolberwachungsdaten ergeben. Gemall Artikel 24 sowie 25 DSGVO missen
Verantwortliche auch technische und organisatorische MaBnahmen ergreifen, um alle
Datenschutzgrundsatze bei der Verarbeitung zu wahren und Méglichkeiten schaffen, damit betroffene
Personen ihre Rechte gemald den Artikeln 15 bis 22 DSGVO wahrnehmen konnen. Fiir die Verarbeitung
Verantwortliche sollten interne Rahmenbedingungen und Strategien festlegen, die diese Umsetzung
sowohl zum Zeitpunkt der Festlegung der Mittel flr die Verarbeitung als auch zum Zeitpunkt der
Verarbeitung selbst gewahrleisten, gegebenenfalls einschlieRlich der Durchfiihrung von Datenschutz-
Folgenabschatzungen nach Artikel 35 DSGVO.

9.1 Uberblick tiber eine Videoliberwachungsanlage

Eine Videoliberwachungsanlage?! besteht aus analogen und digitalen Geraten sowie Software, mit der
Bilder an einem Ort erfasst, die Bilder bearbeitet und einem Bediener angezeigt werden kdonnen. lhre
Bestandteile sind in folgende Kategorien eingeteilt:

Videoumgebung: Bilderfassung, Verbindungen und Bildhandhabung:

0 Zweckder Bilderfassung ist die Generierung eines Bildes von Geschehnissen der realen
Welt in einem Format, das vom Rest der Anlage genutzt werden kann.

0 Verbindungsleitungen beschreiben die gesamte Datenlibertragung innerhalb der
Videoumgebung, d. h. Verbindungen und Kommunikation. Beispiele fiir Verbindungen
sind Kabel, digitale Netze und drahtlose Ubertragungen. Kommunikation beschreibt
alle Video- und Steuerdatensignale, die digital oder analog sein konnen.

0 Bildhandhabung umfasst die Analyse, Speicherung und Darstellung eines Bildes oder
einer Abfolge von Bildern.

Aus der Sicht des Systemmanagements hat eine Videoliberwachungsanlage folgende logische
Funktionen:

0 Daten- und Aktivitdtsmanagement, einschlieRlich Befehle des Bedienungspersonals
und systemgenerierte Tatigkeiten (Alarmprozedur, Alarmmeldung),

0 Schnittstellen zu anderen Systemen konnen die Verbindung mit anderen
Sicherheitssystemen (Zugangskontrolle, Feueralarm) und Nicht-Sicherheitssystemen
(Gebaudeleitsysteme, automatische Kennzeichenerkennung) umfassen.

21 Die DSGVO enthélt keine Definition hierfiir; eine technische Beschreibung findet sich beispielsweise in
EN 62676-1-1: 2014 Video surveillance systems for use in security applications — Part 1-1: Video system
requirements [Systemanforderungen (Videoliberwachungsanlagen fur Sicherheitsanwendungen — Teil 1-1:)].
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Zur Gewahrleistung der Sicherheit von Videoiliberwachungsanlagen ist die System- und
Datenvertraulichkeit, -integritdt und —verfligbarkeit sicherzustellen:

0 Die Systemsicherheit umfasst die physische Sicherheit aller Systemkomponenten und
die Kontrolle des Zugangs zur Videolberwachungsanlage;

0 zur Datensicherheit gehort die Verhinderung des Verlusts oder der Manipulation von
Daten.

Actrety e d Lata W anage ment Interfazing 1o Lit-er byste 113

Image Capture Bilderfassung

Interconnections Verbindungen

Image Handling Bildhandhabung

Video Environment Videoumgebung

Activity and Data Management Aktivitats- und Datenmanagement
Interfacing to Other Systems Schnittstelle zu anderen Systemen
System Management Systemverwaltung

System System

Data Daten

Security Sicherheit

Abbildung 1- Videoliberwachungsanlage

9.2 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche

Voreinstellungen
Gemal Artikel 25 DSGVO miissen Verantwortliche bereits bei der Planung einer Videoliberwachung
geeignete technische und organisatorische DatenschutzmaBnahmen vorsehen und diese ergreifen,
bevor sie mit der Erfassung und Verarbeitung von Videoaufnahmen beginnen. Zu diesen Grundsatzen
gehort auch die Auswahl von Technologien mit integrierten Datenschutzfunktionen, die Auswahl von
datenschutzfreundlichen Voreinstellungen, welche die Datenverarbeitung minimieren sowie die
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Bereitstellung von Werkzeugen, die den groBtmoglichen Schutz personenbezogener Daten
erméglichen.?

Verantwortliche sollten Datenschutzgarantien und Garantien fiir den Schutz der Privatsphare nicht nur
in die Konstruktionsspezifikationen der eingesetzten Technologie, sondern auch in die Praxis ihrer
Organisation aufnehmen. Bezlglich der Praxis der Organisation sollte der Verantwortliche einen
geeigneten Managementrahmen vorgeben sowie Strategien und Verfahren fiir die Videoliberwachung
festlegen und durchsetzen. Aus technischer Sicht sollten Systemspezifikation und -design
Anforderungen an die Verarbeitung personenbezogener Daten im Einklang mit den
Datenschutzgrundsatzen von Artikel 5 DSGVO (RechtmaRigkeit der Verarbeitung, Zweckbindung und
Datenbeschrankungen, standardmafige Datenminimierung im Sinne von Artikel 25 Absatz 2 DSGVO,
Integritat und Vertraulichkeit, Rechenschaftspflicht usw.) enthalten. Beabsichtigt ein Verantwortlicher
den Erwerb einer kommerziellen Videoliberwachungsanlage, muss er diese Anforderungen in die
Beschaffungsspezifikation aufnehmen. Der Verantwortliche muss sicherstellen, dass diese
Anforderungen, eingehalten werden, indem er sie auf alle Systemkomponenten und alle von ihm
verarbeiteten Daten wahrend ihres gesamten Lebenszyklus anwendet.

9.3 Konkrete Beispiele fur einschlagige Mallnahmen

Die meisten MaRnahmen, die zur Sicherung der Videolberwachung eingesetzt werden koénnen,
insbesondere wenn digitale Gerate und Software verwendet werden, unterscheiden sich nicht
wesentlich von andere IT-Systeme. Unabhdngig von der gewahlten Losung muss der Verantwortliche
jedoch alle Komponenten einer Videoliberwachungsanlage und die Daten in allen Phasen angemessen
schiitzen, d. h. wihrend der Speicherung (data at rest), der Ubermittlung (data in transit) und der
Verarbeitung (data in use). Zu diesem Zweck miissen Verantwortliche und Auftragsverarbeiter
organisatorische und technische Mallnahmen miteinander kombinieren.

Bei der Auswahl technischer Losungen sollte der Verantwortliche datenschutzfreundliche
Technologien beriicksichtigen, weil diese in der Regel auch eine erhohte Sicherheit bieten. Beispiele
fir solche Technologien sind Systeme, die eine Maskierung oder Verzerrung von Bereichen
ermoglichen, die fiir die Uberwachung nicht relevant sind, oder das Weglassen von Bildern von
Personen, wenn Videoaufzeichnungen betroffenen Personen zur Verfiigung gestellt werden.?
Andererseits sollten die ausgewahlten Losungen keine Funktionen bieten, die nicht notwendig sind
(z. B. unbeschriankte Bewegung von Kameras, Zoomfahigkeit, Funkibertragung, Analyse und
Tonaufzeichnungen). Funktionen, die bereitgestellt werden, aber nicht notwendig sind, mussen
deaktiviert werden.

Es gibt umfangreiche Literatur zu diesem Thema, einschlieBlich internationaler Normen und
technischer Spezifikationen zur physischen Sicherheit von Multimedia-Systemen?* und zur Sicherheit
allgemeiner IT-Systeme?®. Daher bietet dieser Abschnitt nur einen ersten Uberblick (iber dieses Thema.

22 \WP168, ,Die Zukunft des Datenschutzes”, Gemeinsamer Beitrag der Artikel-29-Datenschutzgruppe und der
Arbeitsgruppe Polizei und Justiz zu der Konsultation der Europaischen Kommission zu dem Rechtsrahmen fiir das
Grundrecht auf den Schutz personenbezogener Daten (angenommen am 1. Dezember 2009).

23 Der Einsatz solcher Technologien kann in einigen Fillen sogar verpflichtend sein, um Artikel 5 Absatz 1
Buchstabe c zu entsprechen. In jedem Fall kdnnen sie als Beispiele fiir bewahrte Verfahren dienen.

24 |[ECTS 62045 — Multimedia-Sicherheit — Leitfaden fir den Datenschutz bei genutzten oder
ungenutzten Einrichtungen und Systemen.

25|SO 27000 —Reihe von Standards zur Informationssicherheit.
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9.3.1 Organisatorische Malknahmen

Neben einer moglicherweise erforderlichen Datenschutz-Folgenabschatzung nach Artikel 35 DSGVO
(siehe  Abschnitt 10)  sollten  Verantwortliche bei der  Erstellung ihrer eigenen
Videoliberwachungsstrategien und -verfahren folgende Themen berticksichtigen:

Wer ist fir das Management und den Betrieb der Videoliberwachungsanlage zustandig?
Gegenstand und Anwendungsbereich des Videoliberwachungsprojekts.

Angemessener und verbotener Einsatz (wo und wann ist eine Videolberwachung zulassig und
wo und wann nicht; z. B. Einsatz verborgener Kameras und Tonaufzeichnungen zusatzlich zu
Bildaufzeichnungen)®.

TransparenzmaBBnahmen gemaR Abschnitt 7 (Transparenz- und Informationspflichten).

Wie und fir welche Dauer wird das Video aufgezeichnet, einschlieRlich der Archivierung von
Videoaufzeichnungen im Zusammenhang mit Sicherheitsvorfallen?

Wer muss wann eine entsprechende Schulung absolvieren?

Wer hat Zugang zu Videoaufnahmen und zu welchen Zwecken?

Operative Verfahren (z. B. von wem und wo die Videolberwachung liberwacht wird, was im
Falle einer Datenschutzpanne zu tun ist).

Welche Verfahren missen externe Parteien befolgen, um die Bereitstellung von
Videoaufzeichnungen zu beantragen, und nach welchen Verfahren werden solche Antrage
abgelehnt oder genehmigt?

Verfahren fir die Beschaffung, Installation und Wartung von Videoliberwachungsanlage.
Storfallmanagement und Verfahren zur Wiederherstellung des Betriebs.

9.3.2 Technische Malknahmen

Systemsicherheit bedeutet physische Sicherheit aller Systemkomponenten und Systemintegritat, d. h.
Schutz vor und Widerstandsfahigkeit bei vorsatzlichen und unbeabsichtigten Eingriffen in den
normalen Betrieb sowie die Zugangskontrolle. Datensicherheit bedeutet Vertraulichkeit (Daten sind
nur flr diejenigen zuganglich, denen Zugang gewahrt wurde), Integritat (Verhinderung des Verlusts
oder der Manipulation von Daten) und Verfiigbarkeit (Daten kénnen bei Bedarf abgerufen werden).

Die physische Sicherheit ist ein wesentlicher Bestandteil des Datenschutzes und die erste dullere
SchutzmaBnahme, da sie die Videoliberwachungsanlage und die damit verbundene Ausriistung vor
Diebstahl, Vandalismus, Naturkatastrophen, vom Menschen verursachten Katastrophen und
unfallbedingten Schiden (z.B. vor elektrischer Uberspannung, extremen Temperaturen und
vergossenem Kaffee) schiitzt. Bei analogen Systemen spielt die physische Sicherheit die wichtigste
Rolle fiir ihren Schutz.

System- und Datensicherheit, d. h. der Schutz vor vorsatzlichen und unbeabsichtigten Eingriffen in den
normalen Betrieb, kann Folgendes umfassen:

Schutz der gesamten Infrastruktur der Videoiliberwachungsanlage (einschlieflich Kameras,
Verkabelung und Stromversorgung) vor physischer Manipulation und Diebstahl.

Schutz der Ubertragungswege der Videoaufzeichnungen mittels gesicherten
Kommunikationskanalen gegen das Abhoren durch Dritte.

Verschliisselung der Daten auf den Ubertragungswegen sowie auf Speichersystemen.

Einsatz von Hardware- und Softwarelésungen wie Firewalls, Antivirus- oder
Angriffserkennungssystemen gegen Cyberangriffe.

% Dies kann von nationalen Gesetzen und sektorspezifischen Vorschriften abhangen.
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Erkennung von Ausfillen von Komponenten, Software und Verbindungen.
Mittel zur Wiederherstellung der Verfligbarkeit und des Zugangs zum System im Falle eines
physischen oder technischen Zwischenfalls.
135. Die Zugangskontrolle stellt sicher, dass nur befugte Personen Zugriff auf das System und die Daten
haben, wahrend andere daran gehindert werden. Zu den Mallnahmen, die die physische und logische
Zugangskontrolle unterstitzen, gehoren:

Gewshrleistung, dass alle Raumlichkeiten, in denen die Uberwachung durch
Videolberwachung erfolgt und Videoaufnahmen gespeichert werden, gegen unkontrollierten
Zugang Dritter gesichert sind.

Monitore, die so angebracht sind (insbesondere, wenn sie sich in offenen Bereichen wie dem
Empfangsbereich befinden), dass sie nur von ermachtigtem Bedienungspersonal eingesehen
werden kdnnen.

Es werden Verfahren fiir die Gewahrung, Anderung und Aufhebung des physischen und
logischen Zugangs festgelegt und durchgesetzt.

Methoden und Mittel der Nutzerauthentifizierung und Autorisierung, einschlieBlich z. B. Lange
des Passworts und Haufigkeit der Anderung, werden umgesetzt.

Die von Nutzern (sowohl am System als auch an den Daten) durchgefiihrten MaRnahmen
werden aufgezeichnet und regelmaRig Gberpruift.

Die Uberwachung und Erkennung von fehlgeschlagenen Zugangsversuchen erfolgt
kontinuierlich, und festgestellte Schwachstellen werden so bald wie moglich behoben.
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136.

137.

138.

10 DATENSCHUTZ-FOLGENABSCHATZUNG

Artikel 35 Absatz1l DSGVO sieht fir Verantwortliche eine obligatorische Datenschutz-
Folgenabschatzung (DSFA) vor, sobald eine Verarbeitung voraussichtlich ein hohes Risiko fir die
Rechte und Freiheiten natiirlicher Personen zur Folge hat. Nach Artikel 35 Absatz 3 Buchstabe ¢ DSGVO
sind Verantwortliche verpflichtet, Datenschutz-Folgenabschatzungen durchzufiihren, wenn die
Verarbeitung eine systematische umfangreiche Uberwachung eines &ffentlich zugénglichen Bereichs
darstellt. Ferner ist nach Artikel 35 Absatz 3 Buchstabe b DSGVO eine Datenschutz-Folgenabschatzung
erforderlich, wenn der Verantwortliche eine umfangreiche Verarbeitung besonderer Kategorien von
Daten plant.

Die Leitlinien zur Datenschutz-Folgenabschitzung?” bieten weitere Orientierung und detailliertere
Beispiele fiir die Videoiliberwachung (z.B. ,Einsatz eines Kamerasystems zur Uberwachung des
Fahrverhaltens auf SchnellstraBen”). Nach Artikel 35 Absatz 4 DSGVO muss jede Aufsichtsbehdérde eine
Liste der Verarbeitungsvorgiange veroffentlichen, fir die in ihrem Land eine Datenschutz-
Folgenabschatzung durchzufiihren ist. Diese Listen sind in der Regel auf den Websites der Behérden
zu finden. Angesichts der typischen Zwecke der Videolberwachung (Schutz von Personen und
Eigentum, Aufdeckung, Verhitung und Bekampfung von Straftaten, Beweiserhebung und
biometrische Identifizierung von Verdachtigen) kann verniinftigerweise davon ausgegangen werden,
dass viele Falle von Videolberwachung eine DSFA erfordern werden. Daher sollten Verantwortliche
die Vorgaben in diesen Unterlagen sorgfaltig berticksichtigen, um festzustellen, ob eine solche Priifung
erforderlich ist, und sie gegebenenfalls durchfiihren. Das Ergebnis der durchgefiihrten DSFA sollte Gber
die Wahl der vom Verantwortlichen durchgefiihrten DatenschutzmalRnahmen entscheiden.

Ferner ist darauf hinzuweisen, dass vor der Verarbeitung die zustandige Aufsichtsbehorde konsultiert
werden muss, wenn die Ergebnisse der DSFA darauf hindeuten, dass die Verarbeitung trotz der vom
Verantwortlichen geplanten SicherheitsmaRnahmen zu einem hohen Risiko flihren wirde.
Einzelheiten zur vorherigen Konsultationen sind in Artikel 36 DSGVO zu entnehmen.

Fiir den Europdischen Datenschutzausschuss

Vorsitzende

(Andrea Jelinek)

27 \WP248 rev.01, , Leitlinien zur Datenschutz-Folgenabschitzung (DSFA) und Beantwortung der Frage, ob eine
Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt‘“. — vom EDSA
gebilligt
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