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Das Beispiel IPv6

31. Sitzung der Internationalen Arbeitsgruppe zum Datenschutz in der Telekommunikation am
26./27. Mérz 2002 in Auckland (Neuseeland)

- Ubersetzung —

Aufgrund einer vorhersehbaren Verknappung in dem gegenwartig fir die meisten Internetverbindun-
gen genutzten Protokoll (IP Version 4) ist durch die Internationale Internet Engineering Task Force
(IETF) eine Veranderung des Protokolldesigns ausgearbeitet worden. Dieses neue Protokoll IPv6
nutzt eine Ziffernfolge von 128 Bit anstatt der 32 Bit in der vorherigen Version zur Darstellung indivi-
dueller IP-Adressen im Internet.

Diese neue Adressierung beinhaltet aufgrund ihrer vergroBerten Kapazitat viele Vorteile und ermaég-
licht neue Dienste wie Multicasting (schnelle Ubertragung von groBen Datenmengen zu einer Viel-
zahl von Empféngern, z. B. Video on-line), voice over IP usw.

Allerdings erweckt das neue Protokoll auch Bedenken, da es so beschaffen ist, dass jede IP-
Adresse teilweise aus einer eindeutigen Nummernfolge wie einem globalen, eindeutigen Identifikator
zusammengesetzt werden kann. Die Einfihrung von IPv6 kénnte zu erh6hten Risiken der Profilbil-
dung von Nutzeraktivitaten im Internet fiihren'.

Die folgenden vorlaufigen Uberlegungen identifizieren die Risiken und verweisen auf die Daten-
schutzgrundsatze, die in Betracht gezogen werden missen, wenn eindeutige Identifikatoren bei der
Bildung von IP-Adressen genutzt werden.

l. Identifizierte Risiken

Die Charakteristiken von IPv6 bedingen spezifische Risiken fur die Privatsphare, die von der Art der
Konfiguration des neuen Protokolls abh&ngig sind.

o Probleme der Profilbildung stehen zur Debatte, wenn ein eindeutiger Identifikator (die Ken-
nung der Schnittstelle, die z. B. auf der eindeutigen MAC-Adresse einer Internet-Karte basie-
ren kann) in die IP-Adresse jeder elektronischen Kommunikationseinrichtung eines Nutzers

' Die zusammenhangende Profilbildung iber Aktivitaten eines Nutzers kdnnte sogar méglich sein,
wenn dieselben Endeinrichtungen in verschiedenen Netzen genutzt werden.
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integriert wird. In diesem Fall kann die gesamte Kommunikation viel einfacher, als dies unter
Nutzung von Cookies heute der Fall ist, zusammengefihrt werden.

o Es kénnen Probleme der Sicherheit und der Vertraulichkeit festgestellt werden. Diese Risiken
hangen mit der Entwicklung neuer Netzwerkdienste zusammen, die die Vervielfachung der
Endgerate beinhalten, die mit dem Netzwerk tber dasselbe Kommunikationsprotokoll ver-
bunden sind: Mobiltelefone, Personalcomputer, elektronische Agenten zur Kontrolle von
Haushaltsgeraten (Heizung, Licht, Alarmanlagen usw.).

Das neue IPv6-Protokoll ermdglicht dauerhafte Verbindungen, bei denen sogar in den Féllen, in de-
nen ein Endgerat innerhalb des Netzwerkes versetzt wird, dieselbe Adresse beibehalten wird. Hier
spielen Aspekte der Sicherheit und der Vertraulichkeit eine Rolle, da ein Risiko der Identifikation von
Aufenthaltsinformationen dieser mobilen Knoten existiert”.

Il. Auf IPv6 anwendbare Datenschutzprinzipien

Die Arbeitsgruppe halt es fur erforderlich, die Aufmerksamkeit aller Beteiligten, die fir die Ausarbei-

tung und Implementierung des neuen Protokolls verantwortlich sind, auf die nationalen und internati-
onalen gesetzlichen Anforderungen zum Datenschutz und zur Sicherheit der Telekommunikation zu
lenken.

Es ist heute weithin anerkannt, dass eine IP-Adresse — und a fortiori eine eindeutige Identifikations-
nummer, die in die Adresse integriert ist — als personenbezogenes Datum im Sinne der gesetzlichen
Bestimmungen angesehen werden kann’.

Im Einklang mit ihrer bisherigen Arbeit qu den gemeinsamen Standpunkten, die zu dieser Proble-
matik bereits verabschiedet worden sind, erinnert die Arbeitsgruppe an die folgenden Prinzipien, die
bei der Implementierung des neuen Internet-Protokolls in Betracht gezogen werden sollten.

Telekommunikationsinfrastruktur und technische Gerate missen so konstruiert sein, dass entweder
Uberhaupt keine personenbezogenen Daten oder so wenig personenbezogene Daten wie technisch
maoglich genutzt werden, um Netze und Dienste zu betreiben. Ein eindeutiger Identifikator einer
Schnittstelle, wie er in IPv6 integriert ist, wirde einen Identifikator zur generellen Anwendung dar-
stellen.

*vgl. A. Escudero Pascual ,Anonymous and untraceable communications: location privacy in mobile
internetworking”, 16. Mai 2001; “Location privacy in IPv6 — Tracking the binding updates”, 31. August
2001; http://www.it.kth.se/~aep/ .

*vgl. z. B. auf der europaischen Ebene die Mitteilung der Kommission «Organisation und Verwaltung
des Internet — Internationale und europaische Grundsatzfragen 1998 — 2000» KOM (2000) 202
endg. vom April 2000, und die von der Datenschutz-Arbeitsgruppe nach Art. 29 verabschiedeten
Dokumente, besonders ,Privatsphare im Internet — Ein integrierter EU-Ansatz zum Online-
Datenschutz®, WP 37, 21. November 2000,

http://ec.europa.eu/justice home/fsj/privacy/docs/wpdocs/2000/wp37de.pdf ;

" Gemeinsamer Standpunkt zu Online-Profilen im Internet, angenommen auf der 27. Sitzung der
Arbeitsgruppe am 4./5. Mai 2000; http://www.datenschutz-berlin.de/attachments/187/pr.de.pdf
Gemeinsamer Standpunkt zu Datenschutz und Aufenthaltsinformationen in mobilen Kommunikati-
onsdiensten, angenommen auf der 29. Sitzung der Arbeitsgruppe am 15./16. Februar 2001;
http://www.datenschutz-berlin.de/attachments//213/locat de.pdf ;

Zehn Gebote zum Schutz der Privatheit im Internet — Gemeinsamer Standpunkt zur Aufnahme tele-
kommunikationsspezifischer Prinzipien in multilaterale Abkommen zum Datenschutz, angenommen
auf der 28. Sitzung der Arbeitsgruppe am 13./14. September 2000; http://www.datenschutz-
berlin.de/attachments/215/tc_de.pdf .
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J Im Gegensatz zum Prinzip der Datenminimierung wirde eine derartige Nutzung eines ein-
deutigen Identifikators ein Risiko zur Bildung von Profilen Einzelner Gber all inre Aktivitaten
im Zusammenhang mit einem Netzwerk bilden.

o Der Schutz des Grundrechts auf Datenschutz gegen solche Risiken der Profilbildung muss
bei der Analyse der verschiedenen Aspekte des neuen Protokolls, wie seiner Handhabbar-
keit, als oberster Grundsatz gelten.

J Verbindungsdaten, und insbesondere Aufenthalstsinformationen, verdienen aufgrund ihres
sensiblen Charakters einen besonderen Schutz'.

Wenn Aufenthaltsinformationen bei der Nutzung mobiler Endgerate und anderer Objekte, die lber IP
verbunden sind, erzeugt werden missen, missen diese Informationen gegen unrechtmaBiges Ab-
héren und Missbrauch geschiitzt werden. Es sollte auch verhindert werden, dass Aufenthaltsinfor-
mationen (und die Veranderung dieser Aufenthaltsinformationen aufgrund der Bewegung des mobi-
len Benutzers) unverschlisselt zum Empfénger dieser Informationen tber den ,Header“ der genutz-
ten IP-Adresse Ubertragen werden.

Protokolle, Produkte und Dienste sollten so beschaffen sein, dass sie Wahlméglichkeiten fir perma-
nente oder verédnderbare Adressen bieten. Die Grundeinstellungen sollten fir ein hohes MaB an
Datenschutz sorgen.

Da diese Protokolle, Produkte und Dienste sich standig weiterentwickeln, wird die Arbeitsgruppe
diese Entwicklungen genau beobachten und, soweit dies notwendig ist, zu einer spezifischen Regu-
lierung aufrufen.

* vgl. Gemeinsamer Standpunkt zu Datenschutz und Aufenthaltsinformationen in mobilen Kommuni-
kationsdiensten, angenommen auf der 29. Sitzung der Arbeitsgruppe am 15./16. Februar 2001; ;
http://www.datenschutz-berlin.de/attachments//213/locat _de.pdf




