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Sicherheit von Informationssystemen

In der frihen Entwicklungszeit der Automation war die Sicherheit von Informationssystemen vor al-
lem mit bescheidenen Stand-alone-Systemen in geschlossenen Netzwerken befasst und war ent-
sprechend in ihrer Reichweite begrenzt auf die Ubernahme relativ einfacher Regeln flr die physi-
sche, hard- und softwaremaBige Sicherheit.

Spéter haben die starke Zunahme von immer leistungsfahigeren Personalcomputern, die Verbrei-
tung neuer Informations- und Kommunikationstechnologien, der umfassende Gebrauch des Internet
und die zunehmende Abhangigkeit menschlicher Aktivitaten von einem ordnungsgemaBen Funktio-
nieren der Informationssysteme die Situation komplexer gemacht.

Heute kann die Sicherheit von Informationssystemen nicht mehr begrenzt werden auf Gegenmaf-
nahmen gegen Symptome angesichts technischer Sicherheitsbedrohungen, sondern es ist nétig,
elementare Anderungen von Verhaltensmustern von allen Beteiligten einzufiihren, um den eindring-
lichen Bedrohungen zu begegnen, denen menschliche Werte und Menschenrechte durch die Si-
cherheit im Internet ausgesetzt sind.

Dieser neue globale und systematische Zugang zur Informationssicherheit ist unterstrichen und vo-
rangetrieben worden durch die OECD, deren Verdffentlichung ,,Guidelines for the Security of Infor-

mation Systems and Networks" die Notwendigkeit anerkennt, eine echte ,Sicherheitskultur” zu ent-
wickeln.
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Sicherheit von Informationssystemen versus Datenschutz

Um ihre jeweiligen Aufgaben zu erfiillen, missen heute alle Organisationen, gleich ob es 6ffentliche
oder private Stellen sind, eine zunehmende Menge von Daten einschlieBlich immer mehr personen-
bezogenen Daten in ihren Informationssystemen erheben, verarbeiten und speichern.

Das Recht auf informationelle Selbstbestimmung ist ein Grundrecht und ein wirksamer Datenschutz
kann nicht erreicht werden ohne angemessene Sicherheit. Das ist bereits 1980 durch die ,OECD
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data” anerkannt worden.
Da Sicherheit zwingend erforderlich ist, um Persénlichkeitsrechte zu schiitzen, verlangt der spezifi-
sche gesetzliche Schutz personenbezogener Daten im Vergleich zu anderen Daten und deren Si-
cherheit oft einen véllig verschiedenen Zugang. Die fundamentalen Datenschutzprinzipien wie das
Recht auf Vergessen, das Recht auf Zugang, die Begrenzung der Erhebung und Verarbeitung sowie
das VerhéltnismaBigkeitsprinzip sind bedauerlicherweise keine grundsatzlichen Prinzipien, die von
Sicherheitsexperten notwendigerweise anerkannt werden.

Informationssicherheitsexperten

Heute hat sich die Sicherheit von Informationssystemen nicht nur mit den technischen Risiken der
verschiedenen Computerplattformen, Netzwerke, Protokolle oder anderen Bestandteilen von Infor-
mationssystemen zu befassen, sondern hat ebenso andere Risiken in Betracht zu ziehen, wie sie
mit der Organisation des Unternehmens und ihren Verfahrensweisen zusammenhéangen, solche, die
sich auf Personaldaten beziehen oder solche, die mit den bestehenden rechtlichen Beschrankungen
zusammenhangen wie etwa dem Datenschutz oder dem Urheberrecht.

Diese multidisziplinare Wahrnehmung von Risiken ist in der Welt von Informationssicherheitsexper-
ten nicht die Regel. Zu oft wird die Sicherheit von Informationssystemen noch als eine Angelegen-
heit fir Computer- oder Technikexperten betrachtet und dartber hinaus nur begrenzt auf prophylak-
tische technische MaBnahmen, mit der Folge komplexer Sicherheitssysteme, die in einer Zunahme
technischer Kontrollen von zweifelhafter Bedeutung resultieren, die den Datenschutz durchaus be-
eintrachtigen kdnnen.

Selbst wenn der Bedarf an hochausgebildeten Sicherheitsexperten umfassend anerkannt ist, gibt es
wenige konkrete strukturierte Initiativen, um die bestehenden Erwartungen zu erfillen. Oft ist der
Begriff eines Informationssicherheitsberaters weder eingefiihrt, definiert noch durch gesetzliche Re-
gelungen umschrieben. Der Zugang zu diesem Beruf ist einem Zertifizierungsprozess uberlassen,
der durch private Institutionen organisiert wird.

Empfehlungen

Angesichts dieser Situation empfiehlt die Arbeitsgruppe angesichts der erstrangigen Rolle, die die
Sicherheit von Informationssystemen und der Datenschutz beim ordnungsgemaBen Funktionieren
von Organisationen spielen, dass:

das Konzept eines Informationssystemssicherheitsberaters unterstitzt wird, der dem CISO-Konzept
(Corporate Information Security Officer) entspricht, das in verschiedenen internationalen Normen
und Verdffentlichungen beschrieben wird, und das alle notwendigen Datenschutzaspekte umfasst.

Angesichts der Verantwortungen, die mit der Ausliibung einer solchen Funktion verbunden sind,
besteht unzweifelhaft der Bedarf héherer Professionalitat. Sehr oft erfordern diese Funktionen einen
Hochschulabschluss. DemgemaR sollte eine akademische oder berufsbildende Qualifikation fir In-
formationssystemssicherheitsberater eingeflihrt werden, die eine Ausbildung gewahrleistet, die die
nationalen rechtlichen und kulturellen Traditionen bertcksichtigt und die so neutral und unabhangig
von wirtschaftlichen Interessen ausgestaltet ist wie irgend méglich. Zertifiziert werden sollten mit der
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Qualifikation alle notwendigen technischen Kenntnisse Uber Sicherheit, die einschlagigen Manage-
mentféhigkeiten, Wissen darlber, wie Sicherheit am besten organisiert werden kann, Kenntnis fun-
damentaler Datenschutzregelungen und schlieBlich alle relevanten rechtlichen Kenntnisse, die Si-
cherheitsberater in die Lage versetzen, ihre Rolle innerhalb der Organisation korrekt auszufullen.



