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“Doveryai, no proveryai.”
- Von Ronald Reagan zitiertes russisches Sprichwort, das so viel bedeutet wie "Vertraue, aber
prufe nach."

,3ind alle Einzelheiten bekannt, ist der Kopf zufrieden und die Fantasie verliert den Drang, ihre eige-
nen Flugel zu nutzen.”
- Thomas Bailey Aldrich, amerikanischer Dichter und Schriftsteller

,Der Geheimhaltungscharakter der Sicherheitsiberwachung hindert vielerorts die Legislative, Judi-
kative und die Offentlichkeit an der Uberpriifung staatlicher Befugnisse. Diese mangelnde Transpa-
renz [...] fuhrt zu wesentlichen Hindernissen bei der Vermeidung einer willkirlichen oder unbedach-
ten Nutzung dieser Befugnisse."

- Navi Pillay, Hohe Kommissarin der Vereinten Nationen fur Menschenrechte

Inhalt

Dieses Papier untersucht den Nutzen der Erstellung von Transparenzberichten durch Tele-
kommunikationsunternehmen und Anbieter von Internetdienstleistungen fur den Datenschutz
und die Privatsphére. Transparenzberichte sind niitzlich, um das Vertrauen in Organisationen
mit grof3en Bestanden an personenbezogenen Daten zu férdern. Sie tragen zudem dazu bei,
Offentliche Stellen fir ihre Praktiken bei Auskunftsbegehren in Bezug auf diese Daten zur
Rechenschaft zu ziehen.

In diesem Papier bezeichnet , Transparenzbericht” die regelméRige Veroffentlichung von Statistiken
und begleitenden Erlauterungen durch fur die Verarbeitung Verantwortliche oder Auftragsverarbeiter
daruiber, welche personenbezogenen Daten fir unternehmensfremde Zwecke an Dritte weitergege-
ben wurden. Der Schwerpunkt dieses Papiers liegt auf der Weitergabe an Ordnungsbehdrden” sowie

" Im Sinne dieses Papiers sind unter "Ordnungsbehérden” sowohl Aufsichtsbehérden als auch Straf-
verfolgungsbehoérden zu verstehen. In vielen Rechtssystemen versuchen Aufsichtsbehérden, Mini-
sterien und Kommunalverwaltungen héaufig, Zugang zu Daten zu erhalten, die sich im Besitz von
Unternehmen befinden.
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nationale §icherheitsbeht')rden, ohne andere Formen der unternehmensfremden Weitergabe auszu-
schliel3en.

Obwohl sich das Papier hauptsachlich auf die Berichte von Organisationen des privaten Sektors im
Bereich der Telekommunikation konzentriert, kdnnen die Beobachtungen und Empfehlungen des
Papiers auch fur offentllche Stellen und auRRerhalb des Telekommunikationssektors téatige Organisa-
tionen relevant sein.’

Nicht direkt eingegangen wird in diesem Papier auf damit zusammenhangende Themen, wie die
Rechtfertigungsgrinde fir den Zugriff durch Ordnungsbehérden oder nationale Sicherheitsbehérden
auf die Akten oder Daten von Organisationen, die angemessenen gesetzlichen Grenzen fir einen
solchen Zugriff oder die Genehmlgung und Kontrolle eingriffsintensiver Uberwachungsmafnahmen
seitens der Ermittiungsbehoérden.’ Diese Themen werden in einigen anderen Arbeltsgruppenpaple-
ren behandelt und es kénnte hilfreich sein, diese in Verbindung mit diesem Papier zu lesen.’

Die Arbeitsgruppe unterstitzt die Erstellung von Transparenzberichten, da diese das Potenzial ha-
ben, die Rechenschaftspflicht bei der Verarbeitung personenbezogener Daten zu férdern. Organisa-
tionen, die Transparenzberichte verfassen, sollten sicherstellen, dass die veréffentlichten Statistiken
zuverlassig, informativ und international vergleichbar sind.’

Hintergrund

Um ihre offentlichen Aufgaben wahrzunehmen, muss es staatlichen Stellen bei Bedarf méglich sein,
auf Daten zuzugreifen, die sich im Besitz von privaten Organisationen befinden.” Ein klassisches
Beispiel ist die Uberprufung der Unterlagen eines Unternehmens, um sicherzugehen, dass die Steu-
ern korrekt bezahlt wurden. Die staatliche Nachfrage nach Unterlagen in privatem Besitz steigt seit
Jahrzehnten stetig und gibt somit Anlass zu Besorgnis hinsichtlich der biirgerlichen Freiheiten und
des Erfullungsaufwands.

Umfang und Volumen staatlicher Nachfrage nach Zugriff auf Informationen in Firmenbesitz, insbe-
sondere Informationen Uber Einzelpersonen, sind seit 2001 erheblich gewachsen. Dieses Wachstum

* Ein anderes Beispiel ist etwa die Weitergabe im Zuge von Notfallen oder bei Sicherheitsvorfallen.
qum Beispiel fiir den Finanzdienstleistungsbereich oder fir Kreditauskunfteien.

Fur eine Diskussion vieler der allgemeinen Aspekte aus dem Bereich Datenschutz siehe Centre for
Democracy and Technology, Systematic Access to Government Data: A Comparative Analysis,
2013. Fruhere Fallstudien zum systematischen staatlichen Zugriff auf Daten des privaten Sektors
sind verfugbar unter http://idpl.oxfordjournals.org/content/2/4.toc.

* Alle Arbeitspapiere der Internationalen Arbeitsgruppe fiir Datenschutz in der Telekommunikation
(IWGDPT) sind zu finden unter http://www.datenschutz-berlin.de/content/europa-
international/international-working-group-on-data-protection-in-telecommunications-iwgdpt/working-
papers-and-common-positions-adopted-by-the-working-group. Siehe z. B. das Arbeitspapier der
IWGDPT mit dem Titel Recht auf vertrauliche Telekommunikation (Berlin, September 2013) sowie
die ,Granada Charta“ des Datenschutzes in einer digitalen Welt (Granada, April 2010).

® Wahrend Unternehmen oft freiwillig Berichte vorlegen, kann es auch Rechtssysteme geben, in de-
nen spezifischere Anforderungen an die Berichterstattung und deren Form gestellt werden. Solche
Anforderungen haben natiirlich gegentiber den allgemeinen Leitlinien in diesem Papier Vorrang.
GroRtmogliche internationale Vergleichbarkeit bleibt zwar wiinschenswert, aber zusatzliche, lokal
gestellte Anforderungen kénnen trotzdem einen wertvollen Beitrag zur Férderung einer besseren
Vergleichbarkeit innerhalb von Branchen und einzelnen Rechtssystemen leisten.

" Der Einfachheit halber werden diese im vorliegenden Papier als Informationen bzw. Unterlagen ,in
Firmenbesitz“ bezeichnet. Dadurch soll betont werden, dass der Schwerpunkt in erster Linie auf
staatlichen Anfragen an fiir die Verarbeitung von Daten Verantwortliche im nicht-6ffentlichen Bereich
oder an Auftragsverarbeiter liegt.



https://cdt.org/files/2014/11/government-access-to-data-comparative-analysis.pdf
http://idpl.oxfordjournals.org/content/2/4.toc
http://www.datenschutz-berlin.de/content/europa-international/international-working-group-on-data-protection-in-telecommunications-iwgdpt/working-papers-and-common-positions-adopted-by-the-working-group
http://www.datenschutz-berlin.de/content/europa-international/international-working-group-on-data-protection-in-telecommunications-iwgdpt/working-papers-and-common-positions-adopted-by-the-working-group
http://www.datenschutz-berlin.de/content/europa-international/international-working-group-on-data-protection-in-telecommunications-iwgdpt/working-papers-and-common-positions-adopted-by-the-working-group
http://www.datenschutz-berlin.de/attachments/995/675.47.24.pdf
http://www.datenschutz-berlin.de/attachments/793/Kopie_von_675.41.21.pdf

-3-

spiegelt die wachsende Attraktivitat der Daten des privaten Sektors fur den Staat wider, die sich aus
mehreren technologischen und wirtschaftlichen Faktoren ergibt, zu denen die folgenden gehéren:

o Verfligbarkeit von Daten: Die Kosten fir die Speicherung von Daten sind erheblich zuriickge-
gangen und sinken weiter. Dadurch ist es moglich, gro3e Mengen an Transaktionsdaten lang-
fristig zu speichern.

e Verarbeitungskapazitat: Es wurden grol3e Fortschritte erzielt, was die Féhigkeit angeht, gewalti-
ge Datenmengen schnell zuzuordnen, zu verarbeiten und zu analysieren. Big Data hat sich zu
einem grofRen Geschaftsfeld entwickelt.” ®

e Spezialisierte Techniken sind jetzt Mainstream: Waren viele datenbasierte analytische Verfah-
ren einst einigen wenigen vorbehalten, so sind sie in der Wirtschaft (und Verwaltung) mittlerwei-
le zum Standard geworden. Hierzu gehdren etwa pradiktive Analysen, Kontaktketten (,contact
chaining®), die Visualisierung von Daten und die Netzwerkanalyse.

e Neue Geschaftsmodelle: Es haben sich neue und lukrative Geschéaftsmodelle entwickelt, die auf
der Analyse von Transaktionsdaten und der Verknlpfung von Datensatzen basieren. Anbieter
von Cloud-Diensten besitzen Informationen von vielen Unternehmen auf3erhalb der jeweiligen
Firmensysteme.

e Ubergang von mundlicher zu schriftlicher Kommunikation: Der Wandel von der analogen hin zur
digitalen Telefonie flihrte zur Entwicklung praktischer Datendienste wie SMS. Dadurch wurden
die Nutzer motiviert, die nicht dauerhafte mindliche Kommunikation durch schriftliche Mitteilun-
gen zu ersetzen, die langfristig gespeichert werden kénnen. Beschleunigt wurde dieser Trend
durch den massenhaften Umstieg auf Handys und Smartphones.

e Massenhafte Spuren personenbezogener Daten, die Einzelpersonen unbemerkt hinterlassen:
Der Ubergang von der analogen zur digitalen Telefonie hat zur Folge, dass mehr Verkehrsdaten
anfallen, die gespeichert und analysiert werden konnen. Durch Smartphones und GPS sind Lo-
kalisierungsdienste entstanden, die sensible Informationen erzeugen, die es zuvor nie gab. Hin-
zu kommen immer mehr Sensoren und die Entstehung des Internets der Dinge, die — oft ohne
menschliches Eingreifen — personenbezogene Daten erzeugen.

¢ Nutzergenerierte Inhalte: Internetdienste und in jingerer Zeit auch soziale Medien haben das
Nutzerverhalten verandert: Viele Menschen veroffentlichen ihre personlichen und geschéftlichen
Daten nun so, dass der Regierungen leicht darauf zugreifen kdnnen — mittels Daten der Firmen
oder sogar durch die komplette Umgehung betrieblicher Kontrollmechanismen.”

Diese technologischen und wirtschaftlichen Faktoren allein konnen jedoch die Zunahme staatlichen
Zugriffe nicht erklaren. Weitere Faktoren auf staatlicher Seite sind:

e Offentlich-private Verbindungen: Die Grenzen zwischen dem o6ffentlichen und dem privaten Sek-
tor sind mittlerweile flieBend. Vorgehensweisen aus dem privaten Sektor wurden vom offentli-
chen Sektor (ibernommen. Offentliche Versorgungsbetriebe, die Zugang zu wichtigen Daten
Uiber ganze Kommunen haben, wurden zusammen mit ihren Leistungen und ihrem Datenbesitz
privatisiert. Regierungen sind zu Akteuren im Daten-Okosystem des Privatsektors geworden,
sowohl als Datenquelle als auch als Nutzer von Datendiensten. Private Unternehmen haben sich
zu mafgeblichen Akteuren der Ermittlungs- und Sicherheitsarbeit entwickelt.

° Siehe die Arbeitspapiere der IWGDPT zu Big Data und Datenschutz - Bedrohung der Grundséatze
des Datenschutzes in Zeiten von Big-Data-Analysen (Skopje, May 2014) sowie zu Cloud Computing
— Fragen des Schutzes der Privatsphare und des Datenschutzes (Sopot, April 2012).

’ Siehe 36. Internationale Datenschutzkonferenz (ICDPPC), EntschlieRung zu Big Data, Mauritius
2014, und 34. Internationale Datenschutzkonferenz (ICDPPC), EntschlieBung zu Cloud Computing,
Uruguay 2012. Die EntschlieBungen der ICDPPC sind abrufbar unter www.icdppc.org.

* Dieses Papier beschaftigt sich nur mit Fallen, in denen es um Informationen in Firmenbesitz geht.
Alle Aspekte, die die Privatsphéare und Rechenschaftspflicht im Rahmen eines staatlichen Zugriffs
auf offentlich zugangliche Informationen betreffen oder mit der Umgehung betrieblicher Kontrollen
zusammenhdangen, werden hier nicht behandelt.



http://www.datenschutz-berlin.de/attachments/1085/675.48.15.pdf
http://www.datenschutz-berlin.de/attachments/1085/675.48.15.pdf
http://www.datenschutz-berlin.de/attachments/882/675.44.10.pdf
http://www.datenschutz-berlin.de/attachments/882/675.44.10.pdf
http://icdppc.org/wp-content/uploads/2015/02/Resolution-Big-Data.pdf
http://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Cloud-Computing.pdf
http://www.icdppc.org/
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e Strafverfolgung und nationale Sicherheit: Seit 2001 besteht seitens der Offentlichkeit, der Legis-
lative und der Gerichte eine stérkere Bereitschaft dazu, den nationalen Sicherheits- und Strafver-
folgungsbelangen Vorrang gegeniber traditionellen Normen der betrieblichen Vertraulichkeit
einzuraumen. Das Thema Strafverfolgung hat sich in vielen Bereichen manifestiert, darunter vor
allem in der Luftfahrt” und auf dem Gebiet der Finanzdienstleistungen.” Es gibt nicht mehr nur
den klassischen staatlichen Zugriff auf Firmendaten auf Grundlage zielgerichteter Ermittlungen
gegen Personen, die unter dem Verdacht stehen, eine Straftat begangen zu haben. Vielmehr
werden nun durch die Analyse gewaltiger Datensatze ganze Bevolkerungsgruppen uberwacht,
um Aktivitdten oder Personen von Interesse ausfindig zu machen. Die Schwelle fir die Geneh-
migung von Uberwachungsmafinahmen ist in vielen Gerichtsbarkeiten gesunken. Gleichzeitig
hat sich die Menge von Informationen erhéht, die mit einer einzigen Anordnung gesammelt wer-
den kénnen. In vielen Landern werden Transaktionsdaten in Systemen zur Masseniberwachung
nun zunehmend routinemaRig Uberwacht und nicht mehr nur auf der Basis einer einzelnen Er-
mittlung.

¢ Neustrukturierung von Telekommunikationsdiensten, um den staatlichen Interessen zu dienen:

Normalerweise haben sich 6ffentliche Stellen damit begnugt, auf Daten in Firmenbesitz dann
zuzugreifen, wenn diese Daten existierten und entsprechende Firmensysteme den Zugriff er-
mdglichten. In den letzten Jahren haben Regierungen jedoch die Beziehung zwischen dem 6f-
fentlichen und dem privaten Sektor neu ausgerichtet. Viele Regierungen haben Gesetze erlas-
sen und Vereinbarungen mit Netzbetreibern getroffen, um fir viel Geld die Schaffung von
LHintertliren“ vorzuschreiben. Diese soll einen staatlichen Zugriff auf Systeme in den Fallen er-
méglichen, in denen ein solcher Zugriff aus unternehmerischen Griinden nicht notig ware.

¢ Verlagerung von Aufwand vom Staat auf die Unternehmen: Der Gebrauch herkdmmlicher
Durchsuchungsbefehle bleibt zwar ein wesentliches Element strafrechtlicher Ermittlungen, hat
dem Staat aber eine erhebliche administrative Last auferlegt. Es wurden neue gesetzliche In-
strumente entwickelt, die den Aufwand fur die Lokalisierung, Sammlung und Erhebung von Da-
ten zum Zwecke staatlicher Kontrolle auf die Unternehmen verlagert.*

¢ Neuordnung der Speicherungsverpflichtungen zur Erflllung staatlicher Interessen: Regierungen
haben Unternehmen nicht nur dazu aufgefordert, Informationen, die sich zum Zwecke staatli-
cher Kontrolle in ihrem Besitz befinden, zu erheben und zu sammeln. Sie haben auch gefordert,
diese Daten iber einen langeren Zeitraum aufzubewahren (auch wenn dafir keine unternehme-

" Ein besonderer Schwerpunkt liegt auf Transaktionsinformationen zu Reisenden (oft als ,Fluggast-
datensatze“ oder ,PNR-Daten® bezeichnet). Siehe 29. ICDPPC, EntschlieBung zum Schutz von
Passagierdaten, 2007.

z Besonders Geldwasche und Terrorismusfinanzierung stehen dabei im Fokus. )

Viele Lander fordern, dass digitale Telekommunikationssysteme, die Leistungen fiur die Offentlich-
keit erbringen, abhdrfahig gemacht werden. Dieses Beispiel zeigt eindeutig, dass staatlichen Inte-
ressen Vorrang gegentber dem Schutz der Privatsphére in der Kommunikation eingeraumt wird.
Einige Lander verbieten auch anonyme Handy-Konten.

" Staatliche Forderungen nach einer Hintertiir sind natiirlich nicht neu. Solche Forderungen gab es
schon vorher im Zusammenhang mit Post- und Telegrafiesystemen sowie analogen Systemen. Ein
derartiger Zugriff war fir den Staat friher besonders einfach, als er im Besitz dieser Telekommuni-
kationssysteme war oder nur mit einem einzigen Betreiber zu tun hatte. Dennoch erscheint dieser
Trend noch immer beachtenswert, da der Staat nicht einfach nur administrativen Zugang zu Syste-
men fordert, sondern auch erhebliche und kostspielige Systemé&nderungen, die Auswirkungen auf
viele Unternehmen haben kénnen und manchmal dem legitimen Wunsch der Unternehmen nach der
1§chaffung sicherer Netzwerke zuwiderlaufen.

Diese Befugnisse werden manchmal als Herausgabe- oder Unterstiitzungsanordnungen bezeich-
net.



http://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Urgent-need-for-global-standards-for-safeguarding-passenger-data-to-be-used-by-governments-for-law-enforcement-and-border-security-purposes.pdf
http://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Urgent-need-for-global-standards-for-safeguarding-passenger-data-to-be-used-by-governments-for-law-enforcement-and-border-security-purposes.pdf
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rische Notwendigkeit besteht) fur den Fall, dass 6ffentliche Stellenim Rahmen von Ermittlungen
auf diese Informationen zugreifen mussen.”

Zusammengenommen fuhren diese Faktoren dazu, dass die Informationen, die sich im Besitz des
Privatsektors befinden, eine noch attraktivere Informationsquelle als friher fir 6ffentliche Stellen
darstellen. Wahrend Informationen friiher nicht vorhanden oder unzugéanglich waren, so kann der
Staat heutzutage auf einen gewaltigen Informationsbestand zugreifen. Aus staatlicher Sicht ist es
praktisch, dass sich die Informationen statt innerhalb einzelner Unternehmen nun im Besitz von An-
bietern von Informationsdienstleistungen und in Netzwerken befinden. Interessante Informationen
sind oftmals mit zusatzlichen Informationen verknlpft, was ihren Wert steigert. Die unermessliche
Menge an verfiigbaren Daten hatte friiher ein untiberwindbares Hindernis fir eine nitzliche oder
rechtzeitige Analyse dargestellt. Doch die steigende Computerkapazitat und Fortschritte bei Verar-
beitungsverfahren ermoglichen staatlichen Stellen hochgesteckte Ziele bei der Datenerfassung und
bei analytischen Projekten. Aufgrund dieser Anderungen kénnen 6ffentliche Stellen Informationen
nun entweder in groRen Mengen sammeln oder nach Belieben darauf zugreifen.

Das Umfeld, in dem solche Projekte entstehen, ist fur die staatlichen Interessen immer glnstiger
geworden. Viele spektakulare Terroranschlage haben in der Offentlichkeit Besorgnis hervorgerufen
und dienten als Rechtfertigung fir Malinahmen zugunsten der nationalen Sicherheit und Strafverfol-
gung, mit denen 6ffentliche Stellen noch starker auf Daten von Unternehmen zugreifen kénnen.

Seit 2001 wurden zahlreiche Gesetze erlassen, die den Ordnungsbehdrden grofieren Zugriff auf
Informationen ermoglichen, die sich im Besitz von Unternehmen befinden. Normalerweise wirden
diese Gesetze genau die Grenzen des Zugriffs prazise definieren und die rechtmafigen Verfahren
beschreiben, mittels derer Befugnisse ausgetbt werden konnen. In der Vergangenheit hatte der Zu-
griff auf Daten in Firmenbesitz fur gewohnlich eine richterliche Anordnung erfordert. In der elektroni-
schen Umgebung kénnen in Verbindung mit staatlichen Befugnissen neue Paradigmen entstehen.
Wahrend die Legislative oft versucht hat, die urspriinglichen Normen zu erhalten, haben die kon-
stante Ausweitung von Gesetzen und Forderungen nach entwicklungsoffener Regulierung zu flexib-
leren Konzepten geflihrt, welche wiederum ausnahmslos erweiterte Zugriffsmaoglichkeiten zur Folge
hatten.”

Wahrend das Ausmal der rechtméRigen Befugnisse bei Strafverfolgungsbehérden nur gelegentlich
unklar ist, ist dies bei Geheimdiensten oder Sicherheitsorganisationen mit einem nationalen Sicher-
heitsmandat fast immer der Fall. Die Grenzen der Befugnisse und Garantien hinsichtlich der Aus-
tibung von Befugnissen sind, wenn nationale Sicherheitsziele angefiihrt werden, in der Regel weni-
ger robust oder transparent als im Bereich der Strafverfolgung. Und die Menge an zugéanglichen In-
formationen ist fur gewohnlich viel groRer.

Sowohl die Ermittlungen von Strafverfolgungsbehdrden als auch das Sammeln von Erkenntnissen
Uiber die nationale Sicherheit erfolgen haufig im Geheimen. Sobald jedoch die Ermittlungen abge-
schlossen sind, herrscht aufgrund der Rolle einer offenen Justiz in einer freien, rechtsstaatlichen

* Zum Beispiel fuhren In der Telekommunikationsbranche viele Lander eine Aufbewahrungspflicht
fur die Speicherung von Verkehrsdaten bei Telefongesprachen ein, auch wenn diese Daten nicht flr
unternehmerische Zwecke gebraucht werden. Im Bankensektor fordern die meisten Lander die lang-
fristige Aufbewahrung von Kopien der Identifizierungsdokumente fir Kundenkonten. Dies ist Teil des
"Know-Your-Customer”-Prinzips zur Geldwaschebekdmpfung. Im Telekommunikationssektor verbie-
ten manche Lander anonyme Handy-Konten und fordern die Aufbewahrung von Kopien der ldentifi-
zierungsdokumente fir Kundenkonten.

" Zum Beispiel gibt es weniger strenge Voraussetzungen fiir den Zugriff auf Metadaten und neue
Prozesse zur Echtzeit-Uberwachung dynamischer Datenumgebungen. Es ist ziemlich wahrschein-
lich, dass die Behérden, die eine flexiblere Rechtssprache suchen, um die Konsequenzen wissen,
wahrend die meisten Gesetzgeber nur in sehr begrenztem Malie verstehen, was sie gestatten.
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Gesellschaft ein gewisses Mal3 an Transparenz in Strafverfahren. Die Strafverfolgungsbehdrden
werden gegen den Angeschuldigten normalerweise Klagepunkte anfiihren und ihm die Mdglichkeit
geben, sich zu erklaren. Falls es zu einem Gerichtsverfahren kommt, erhalt der Anwalt des Ange-
schuldigten die entsprechenden Informationen und es kommt zu einer 6ffentlichen Anhérung vor
Gericht. Im Gegensatz dazu wird das Sammeln von Erkenntnissen durch Geheimdienste immer ge-
heim gehalten. Und da die strafrechtliche Verfolgung von Personen nicht zwangslaufig das beab-
sichtigte oder tatsachliche Ziel ist, kann es sein, dass der Schleier der Geheimhaltung nie geluftet
wird. Die Falle, die 6ffentlich gemacht werden, machen wahrscheinlich nur einen kleinen Anteil der
gesamten UberwachungsmafRnahmen aus.

In einer demokratischen Gesellschaft werden MafRnahmen, die staatliche Behdrden im Verborgenen
ergreifen, in der Regel argwdhnisch betrachtet und erzeugen Misstrauen.” Versuche, das dffentliche
Vertrauen mit der Einfuhrung einer gewissen Kontrolle tber nationale Sicherheitsorganisationen zu
starken, waren nicht immer erfolgreich, wenn nachgewiesen wurde, dass staatliche Stellen die Of-
fentlichkeit und sogar die Aufsichtsgremien getauscht haben.”

Wahrend also mit Sicherheit gesagt werden kann, dass Regierungen einen groReren Zugriff als fri-
her auf personenbezogene Daten erhalten méchten, die sich im Besitz von Unternehmen befinden,
und diesen auch bekommen, ist das genaue Ausmal dieses Zugriffs ein Stlick weit unklar. In die-
sem Zusammenhang kdnnen Transparenzberichte eine nitzliche Rolle spielen.

Transparenzberichte

Jedes Mal, wenn der Staat aus unternehmensfremden Griinden auf Daten oder Informationen in
Firmenbesitz zugreift, gibt es eine staatliche Stelle, die die Informationen einholt, und ein Unterneh-
men, das diese Anfrage erhalt und daraufhin tatig wird. Der Schwerpunkt dieses Papiers liegt vor
allem auf der Berichterstattung Uber die Mal3Bnahmen von Unternehmen, die solche Anfragen erhal-
ten. Auch wenn es nicht im Mittelpunkt des vorliegenden Papiers steht, ist zu betonen, dass die
Transparenz und Rechenschaftspflicht 6ffentlicher Stellen, die Unternehmen zur Herausgabe ihrer
Daten auffordern oder verpflichten, ebenso wichtig ist. Die Arbeitsgruppe hat bereits auf die Bedeu-
tung der Transparenz als Element der Rechenschaftspflicht bei staatlichem Abhdren privater Kom-
munikation oder im Rahmen von Uberwachung hingewiesen.”

Die steigende Nachfrage seitens des Staates nach Informationen und personenbezogenen Daten in
Firmenbesitz bereitet nicht nur Einzelpersonen und Verfechtern der Privatsphare Sorgen, sondern
auch den Unternehmen selbst. Bei einigen dieser Bedenken der Unternehmen handelt es sich ganz
nichtern um Bedenken beziglich des Erfullungsaufwands (der betrachtlich sein kann). Unter ethi-
schen Gesichtspunkten haben Unternehmen Schwierigkeiten, die Herausgabe von vertraulichen
personenbezogenen Daten an staatliche Behorden fur unternehmensfremde Zwecke mit dem Ver-
trauensverhéltnis in Einklang zu bringen, das sie mit ihren Kunden und anderen Geschéftspartnern
pflegen méchten.

* Siehe den Bericht des Europaischen Parlaments tiber das US-amerikanische NSA-
Uberwachungsprogramm, Uberwachungsgremien in verschiedenen Mitgliedstaaten und ihre Auswir-
kung auf die Grundrechte der EU-Burger und die transatlantische Zusammenarbeit in den Bereichen
Justiz und Inneres, Februar 2014.

“ Siehe z. B. den Sonderausschuss des US-Senats zum Haft- und Verhorprogramm der CIA, verof-
fentlicht im Dezember 2014.

* Arbeitspapier der IWGDPT zur Uberwachung der Telekommunikation (Auckland, 2002) und Ge-
meinsamer Standpunkt der IWGDPT zu zur dffentlichen Verantwortung im Hinblick auf das Abhéren
privater Kommunikation (Hongkong, 1998).



http://www.datenschutz-berlin.de/attachments/239/wptel_de.pdf
http://www.datenschutz-berlin.de/attachments/173/inter_de.pdf
http://www.datenschutz-berlin.de/attachments/173/inter_de.pdf
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Besorgnisse bestehen ebenfalls im Hinblick auf die rechtliche Haftung, wenn Unternehmen konkur-
rierenden rechtlichen Verpflichtungen zum Schutz von Sicherheit und Vertraulichkeit einerseits und
zur Erfullung staatlicher Zugriffsforderungen in einem bestimmten Rechtssystem andererseits unter-
liegen. Die rechtlichen Schwierigkeiten nehmen noch zu, wenn es sich um ein multinationales Un-
ternehmen handelt, das in mehreren Rechtssystemen tétig ist, und Gesetze miteinander kollidieren,
oder wenn ein Auftragsverarbeiter aufgefordert wird, die Daten eines anderen Unternehmens ver-
deckt weiterzuleiten. Zuséatzliche Schwierigkeiten gibt es im Zusammenhang mit grenziiberschrei-
tenden Anfragen, die auf Grundlage eines Vertrags zur Rechtshilfe gestellt werden.”

Eine mogliche Losung fur Unternehmen besteht darin, eine eindeutige und stringente Unterneh-
menspolitik fir den Umgang mit staatlichen Anfragen einzufiihren, um sicherzustellen, dass diese
kompetent und rechtmaRig bearbeitet und Fehler vermieden werden. Zu solchen Leitlinien kénnen
die Zentralisierung der Annahme von Anfragen, ein standardisierter Bearbeitungsprozess, eindeuti-
ge und an den geltenden rechtlichen Anforderungen ausgerichtete Unternehmenskriterien sowie die
Beteiligung leitender und erfahrener Mitarbeiter gehoren. Innenrevision, Uberpriifung und Berichter-
stattung gegeniber der Fihrungsebene sind Ubliche Anforderungen. Unternehmen kénnen vor der
Ubermittlung von Daten eine richterliche Anordnung oder ahnliches anfordern. Aufgrund der Auf-
merksamkeit, die guten Praktiken, ethischen Fragen und dem Ruf eines Unternehmens geschenkt
wird, denken viele Unternehmen Uber die Rolle 6ffentlicher Berichterstattung nach.

2009 veroffentlichte Google seinen ersten Transparenzbericht. Innerhalb der ndchsten drei Jahre
folgten einige Anbieter von Telekommunikations- und Internetdiensten.” Im Jahr 2013 wurde dieses
Vorgehen popular, als Dutzende Firmen in Nordamerika, Europa, Asien und Australien einen
Transparenzbericht verdffentlichten.”

In der Regel geben die Unternehmen keine genauen Griinde fiir die Veroéffentlichung eines
Transparenzberichts bekannt, obwohl viele angeben, dass ihr Unternehmen dem Datenschutz eine
hohe Bedeutung beimisst. Normalerweise besteht keine gesetzliche Verpflichtung zur Veroffentli-
chung eines solchen Berichts. Die Motivation hangt vermutlich mit der Sorge eines Unternehmens
um seinen Ruf und mit seiner Eigenwahrnehmung als verantwortlicher ,Corporate Citizen® zusam-
men. Auch das Verhalten anderer Unternehmen kann manchmal eine Rolle spielen. Die Veroffentli-
chung eines Berichts kann ein Versuch seitens eines Unternehmens sein, seine Vertrauenswurdig-
keit unter Beweis zu stellen, indem es zeigt, dass es sein Bestes tut, um seine schwierige Doppelrol-
le — Zusammenarbeit bei rechtmé&Rigen Anfragen sowie Erfillung seiner Verpflichtungen hinsichtlich
Sicherheit und Vertraulichkeit — professionell auszufillen. Die korrekte Bearbeitung von Anfragen
zum Datenzugriff und die gleichzeitige 6ffentliche Berichterstattung tUber diesbezilgliche MalRnah-
men werden als Ubungen in Transparenz gegeniiber Kunden, Geschéftspartnern und der Offentlich-
keit betrachtet.

In gewisser Weise handelt es sich bei Transparenzberichten von Unternehmen um einen Versuch
der Privatwirtschaft, 6ffentliche Stellen zur Verantwortung zu ziehen. Letztlich sind die offentlichen
Stellen fur die Zugriffsanfragen verantwortlich, die 6ffentlichen Unmut erzeugen oder den Kunden-
erwartungen zuwiderlaufen aber es sind die Unternehmen, die damit konfrontiert sind, die Informati-
onen herauszugeben. Bei der Vertffentlichung von Berichten, die Aufschluss tGber die Handlungen
geben, zu denen die Unternehmen verpflichtet wurden, handelt es sich um einen Versuch, éffentli-
che Stellen fur ihr Vorgehen zur Verantwortung zu ziehen. Es gibt praktische Grinde fir die Versu-
che von Unternehmen, staatliche Stellen zur Rechenschaft zu ziehen, und diese Versuche kénnen

“ Siehe z. B. Global Network Initiative, Data Beyond Borders: Mutual Legal Assistance in the Internet
égg, Januar 2015.

2012 veroffentlichten mindestens zwolf Unternehmen Transparenzberichte online. Quelle: Blro
2(ges Datenschutzbeauftragten, Neuseeland.

Fur 2013 wurden ca. 37 Transparenzberichte gezahlt, die im Internet veroffentlicht wurden. Quelle:
Buro des Datenschutzbeauftragten, Neuseeland.



https://globalnetworkinitiative.org/sites/default/files/GNI%20MLAT%20Report.pdf
https://globalnetworkinitiative.org/sites/default/files/GNI%20MLAT%20Report.pdf
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mit einigen Vorteilen verbunden sein. Die Bearbeitung vielfacher Anfragen zum Datenzugriff ist fur
ein Unternehmen mit einem Erfullungsaufwand verbunden. Falls das Unternehmen der Anfrage wi-
derstandslos nachkommt, konnte es fur die Behorden als ,leichte Beute® eingestuft und zur bevor-
zugten ersten Anlaufstelle fur die Beschaffung von Informationen werden. Werden die Vorgehens-
weisen bei der Verdffentlichung von Transparenzberichten genauer beleuchtet, kann dies dazu bei-
tragen sicherzustellen, dass die Behorden starker darauf achten, dass die Ausiibung ihrer Zwangs-
befugnisse verhaltnismafig und begrundet ist. Man konnte sagen, dass die Unternehmen versu-
chen, das Ethos einer transparenten Staates” wiederherzustellen, das im Bereich der staatlichen
Uberwachung einen Rickschlag erlitten hat.

Aus Sicht des Datenschutzes ist es offensichtlich schwierig, ohne Genehmigung der betroffenen
Person und womdglich gegen den Wunsch und die Interessen dieser Person einem Dritten Informa-
tionen aus Firmenbesitz fir unternehmensfremde Zwecke zu tbermitteln. Dies war im Bereich der
Strafverfolgung jedoch schon immer der Fall und das Problem wurde in der Regel dadurch geldst,
dass die strafrechtlichen Ermittlungen als legitime Ausnahme von den Geheimhaltungserwartungen
anerkannt wurden. Im derzeitigen Kontext bezieht sich die Schwierigkeit auf den zunehmenden Zu-
griff auf Daten in Firmenbesitz, der mittlerweile eher die Regel als die Ausnahme darstellt, sowie auf
die massenhafte Herausgabe von und den Zugriff auf Daten in Firmenbesitz in Echtzeit zum Zweck
der Uberwachung.

Um auf diese Herausforderung fur die klassischen Erwartungen an den Datenschutz zu reagieren,
wird nun der Notwendigkeit, dass 6ffentliche Stellen und Unternehmen einen rechenschaftspflichti-
gen Umgang mit Informationen unter Beweis stellen, grof3ere Beachtung geschenkt. Transparenz
gilt dabei als wichtiger Bestandteil. Dies kann als ein Gesellschaftsvertrag gesehen werden, in des-
sen Rahmen die Birger erwarten, dass ihnre Kommunikation und ihre Angelegenheiten vertraulich
behandelt werden und dies nur rechtm&Rigen und verhaltnismanigen Ausnahmen fir Strafverfol-
gung und die nationale Sicherheit unterliegt, wobei die die entsprechenden Organisationen unter
vertrauenswurdiger, unabhangiger Aufsicht stehen. Die Veroéffentlichung von Transparenzberichten
ist eine Form der 6ffentlichen Uberpriifbarkeit, um sicherzustellen, dass die Bedingungen dieses
Vertrags eingehalten werden.

Mit diesen Berichten wird die Offentlichkeit in allgemeiner Form iber die MaRnahmen staatlicher
Stellen informiert. Die Offentliche Berichterstattung durch die Behdrden, die Zugriff auf Daten fordern,
und der Stellen, die diese Anfragen bearbeiten, férdert die Rechenschaftspflicht beider Seiten.
SchlieRlich informieren die Berichte auch die Offentlichkeit und den Gesetzgeber, die letztendlich
darliber entscheiden, wo sie die Grenze zwischen Uberwachung und Freiheit ziehen wollen.

Inhalt der Transparenzberichte

Die plotzlich zunehmende Bereitschaft von Unternehmen zur freiwilligen Verdffentlichung von
Transparenzberichten fihrte dazu, dass eine Reihe von Statistiken erstellt wurden, die nicht immer
vergleichbar sind.” Die Statistiken unterscheiden sich hinsichtlich ihrer Detailliertheit und Parameter;
zudem werden Daten unterschiedlich (oder gar nicht) definiert.

Es gibt jedoch Spielraum, um Ordnung in das System der Berichterstattung zu bringen, da den meis-
ten Transparenzberichten ein recht ahnlicher Ansatz zugrunde liegt. Die Berichte enthalten relevante
Statistiken zu Zahl und Art staatlicher Anfragen zu Informationen in Firmenbesitz sowie zu den Er-
gebnissen dieser Anfragen. Die Berichte konnen giinstigerweise auch andere Themen umfassen,
die fur das betreffende Unternehmen relevant sind— z. B. Anfragen zum Thema Urheberrecht und

“ Die aus der fehlenden Standardisierung von Berichten entstehenden Probleme werden dargestellt
in: Christopher Parsons, Do Transparency Reports Matter for Public Policy? Evaluating the Effec-
tiveness of Telecommunications Transparency Reports, 2015, verflighar iber SSRN:
http://ssrn.com/abstract=2546032 oder http://dx.doi.org/10.2139/ssrn.2546032.



http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2546032
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2546032
http://ssrn.com/abstract=2546032
http://dx.doi.org/10.2139/ssrn.2546032
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der Léschung von Daten oder zum europaischen Recht auf Vergessenwerden (Entfernung von In-
ternetlinks). Doch so niitzlich diese zusatzlichen Berichte auch sind, gehen sie Giber den Rahmen
dieses Papiers hinaus.

Im Folgenden wird kurz auf die typischen Elemente eines Transparenzberichts eingegangen:

e Rechtsordnung: Unternehmen, die in mehreren Rechtsordnungen tatig sind, erhalten wahr-
scheinlich Anfragen von staatlichen Behdrden aus verschiedenen Landern. Die Struktur des
Berichts wird dies widerspiegeln mussen. Verschiedene Lander nutzen unterschiedliche
Terminologie fur &hnliche Konzepte und das Unternehmen wird entscheiden mussen, ob es
in allen Berichten eine Standardterminologie verwendet oder die Sprache an die Rechtster-
minologie einer bestimmten Rechtsordnung anpasst. Eine nitzliche Methode besteht darin,
Standardterminologie zu verwenden und mithilfe einer Legende oder von Ful3noten zu erkléa-
ren, wie die Begriffe im Rahmen der jeweiligen Rechtsordnung verwendet werden.

e Berichtszeitraum: Die Veroffentlichung eines Transparenzberichts ist keine einmalige Ubung,
sondern ein fortlaufender Prozess. In der Zukunft mag es vielleicht moglich sein, in Echtzeit
online Bericht zu erstatten, doch bisher lauft es so ab, dass Unternehmen Jahresberichte
vorlegen. GroRere Unternehmen veroéffentlichen ihre Berichte haufiger, in der Regel einmal
alle drei oder sechs Monate. Die Berichte zeigen fir gewohnlich Trends auf und beinhalten
Diagramme und Kommentare, in denen die aktuellen Zahlen mit Zahlen aus friheren Zeit-
raumen verglichen werden.

e Art der Anfragen: Staatliche Anfragen werden in unterschiedlicher Form gestellt und die
meisten Berichte versuchen, diese auf eine der Rechtsordnung und der jeweiligen Branche
angemessenen Weise zu vereinheitlichen. Typische Klassifizierungen beziehen sich auf die
rechtliche Form der Anfragen (z. B. eine richterliche Anordnung oder ein administratives Er-
suchen), die Art der von dem Unternehmen zu ergreifenden MafBhahme (z. B. Zugriff auf be-
stehende Daten oder Einsatz eines Geréates zur weiteren Uberwachung eines Kontos und
Herausgabe von Kontobewegungsdaten an staatliche Stellen in Echtzeit) und darauf, ob die
Anfrage einen straf- oder zivilrechtlichen Hintergrund hat und ob sie von einer in- oder aus-
landischen Ordnungsbehorde gestellt wird.” Es gibt viele Unterkategorien, die ebenfalls niitz-
lich sein kénnen. Unternehmen neigen dazu, ihre Berichte nach den haufigsten Anfragen zu
strukturieren. Dies sind in der Regel Anfragen von Stellen ihrer eigenen Rechtsordnung.

e Anzahl der Anfragen: Ausgangspunkt fir den Bericht mussen naturlich die von staatlicher
Seite gestellten Anfragen darstellen. Wird lediglich Gber die Anzahl der Anfragen berichtet,
konnte dies verschleiern, dass es hinsichtlich der Art und des Umfangs der Anfragen erhebli-
che Unterschiede gibt. Dementsprechend erfassen niitzlichere Berichte sowohl die Anzahl
der erhaltenen Anfragen als auch die Zahl der individuellen Datenséatze oder Konten, auf die
sich diese Anfragen beziehen.

¢ Informationsvolumen bzw. Anzahl der betroffene Personen: Zahlen beziglich des Umfangs
und der Auswirkung der Anfragen sind in einigen, aber nicht in allen Berichten zu finden.

o Ergebnis der Anfragen: Transparenzberichte spiegeln nicht einfach nur wider, was der Staat
von den Unternehmen verlangt hat. Sie berichten auch tber die vom Unternehmen getroffe-
nen Mafinahmen und folglich auch tUber das Ergebnis der Anfragen. Dies unterscheidet sich
je nach Art des Unternehmens, Art der Anfragen und geltendem Recht. Zum Beispiel sollte
ein Auftragsverarbeiter jede staatliche Anfrage auf Zugriff an den fiir die Verarbeitung Ver-
antwortlichen weiterleiten, es sei denn, ihm ist dies gesetzlich verboten. Ein Bericht fir einen
Auftragsverarbeiter kann daher Statistiken zur Zahl der Weiterleitungen an fiir die Verarbei-
tungen von Kundendaten Verantwortliche enthalten und zur Zahl der Falle, in denen der
Auftragsverarbeiter die Anfrage direkt beantwortet hat. Die meisten der im Bericht enthalte-
nen Statistiken beziehen sich im Allgemeinen darauf, ob die Anfragen beantwortet oder ab-
gelehnt wurden. Ist Ersteres der Fall, werden Details zur Anzahl der betroffenen Datensétze,

* Unternehmen kénnten die Bearbeitung von Anfragen auslandischer Behorden ablehnen und dies
in ihrem Bericht so festhalten.
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Personen oder Konten aufgefiihrt. In einigen Fallen gibt es gesetzliche Einschréankungen, die
die Veroffentlichung von Statistiken begrenzen oder zeitlich verschieben.

e Kommentierung: Eine Einfihrung, eine Erlauterung der verwendeten Begriffe und ein Kom-

mentar zu den Trends ergénzen in der Regel die Statistiken. Ein gesonderter Kommentar
kann im Falle unerwarteter oder au3ergewdhnlicher Zahlen erfolgen.

Grundsatze fur die Erstellung von Transparenzberichten

Die Arbeitsgruppe empfiehlt den fir die Privatsphare und den Datenschutz zustandigen Behdrden,
Unternehmen dazu anzuhalten, die folgenden ,,Grundsatze® bei der Erstellung von
Transparenzberichten zu bertcksichtigen:

1. Grundsatz der Rechenschaftspflicht: Unternehmen sollten in Bezug auf inren Umgang mit

staatlichen Anfragen auf die Herausgabe von Informationen zu unternehmensfremden Zwe-
cken Rechenschaft ablegen.

2. Grundsatz der Transparenz: Unternehmen, bei denen regelméafig staatliche Anfragen zur
Herausgabe von Informationen zu unternehmensfremden Zwecken eingehen, sollten regel-
mafig die Art und Menge der Ubermittelten Daten 6ffentlich machen.

3. Grundsatz der Verlasslichkeit: Transparenzberichte von Unternehmen, die auf staatliche

Anfrage hin Auskunft Gber die Weitergabe personenbezogener Informationen geben, sollten
prazise und vollstandig sein.

4. Grundsatz, dass Berichte nicht irrefihren sollten: Ungeachtet dessen, dass Gesetze
manchmal eine zeitliche Verzégerung fir die Berichterstattung vorschreiben oder der Be-
richterstattung Grenzen setzen , sollten Unternehmen, die Transparenzberichte veroffentli-
chen, MalRnahmen zur Vermeidung eines irrefiihrenden Eindrucks ergreifen, der durch die
Vorlage unvollstandiger Statistiken entstehen wiirde.

5. Grundsatz der Vergleichbarkeit: Die Unternehmen sollten versuchen sicherzustellen, dass
bekannt gegebene Statistiken sinnvoll mit bereits veroffentlichten Berichten und Statistiken
aus anderen Transparenzberichten verglichen werden kdénnen.

6. Grundsatz der Zuganglichkeit: Transparenzberichte sollten so verdffentlicht werden, dass
die Offentlichkeit, die Medien und die relevanten Akteuren in maglichst effektiver Weise da-
rauf zugreifen kénnen.

Empfehlungen zur Umsetzung der Grundsatze

Bei der Verdffentlichung von Transparenzberichten handelt es sich bisher um eine freiwillige Initiati-
ve, die vom Privatsektor als Reaktion auf die staatliche Einwirkung auf 6ffentliche Vorstellungen von
Privatsphare ergriffen wurde. Die Arbeitsgruppe unterstitzt diese Initiative und empfiehlt, dass die
Transparenzberichte verbessert werden und dass noch mehr Unternehmen und Branchen solche
Berichte verotffentlichen. Positiv hervorzuheben sind an dieser Stelle alle Unternehmen, die mit der
Veroffentlichung von Transparenzberichten bereits begonnen haben. Allerdings ist es fur ein einzel-
nes Unternehmen schwierig, ein Ziel wie die Vergleichbarkeit der veroffentlichten Statistiken zu er-
reichen. Ebenso kann ein einzelnes Unternehmen nicht in der gesamten Branche fir Transparenz
sorgen. Aber je mehr Unternehmen Transparenzberichte verdffentlichen, desto vollstédndiger wird
das Bild, das in Bezug auf das staatliche Vorgehen und die entsprechenden MaRnahmen der Unter-

* Nattirlich mussen die Unternehmen bei der Anwendung dieser Grundsétze und der Erstellung ei-
nes Transparenzberichts das geltende nationale Recht einhalten.
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nehmen, die die personenbezogenen Daten der Blrger verwalten, entsteht. Sobald bekannte Unter-
nehmen damit begonnen haben, Transparenzberichte vorzulegen, erhéht sich der Marktdruck auf
die Mitbewerber, ebenfalls transparenter zu sein.

Die Arbeitsgruppe vertritt die Auffassung, dass neben einzelnen Unternehmen auch andere Akteure
zur Forderung und Verbesserung von Transparenzberichten beitragen missen. Diese Empfehlun-
gen richten sich daher sowohl an Unternehmen als auch an andere Akteure. Sie versuchen, den
Grundsatzen der Transparenz gréf3ere Wirkung zu verleihen.

Die Arbeitsgruppe empfiehlt:

Unternehmen

(a) Unternehmen, die staatliche Anfragen zum Zugang zu personenbezogen Informationen aus
ihrem Besitz erhalten, sollten:

Vi.

Vii.

viii.

Rechtsetzung

zuverlassige Verfahren fur die Annahme von und den Umgang mit staatlichen Anfra-
gen zum Zugang zu personenbezogenen Informationen anwenden, um sicherzustel-
len, dass die Herausgabe von Informationen verantwortungsvoll und rechtskonform
erfolgt und im Einklang mit der Unternehmenspolitik steht;

ihre Politik fir den Umgang mit staatlichen Anfragen verdéffentlichen;

mit der Veroéffentlichung von Transparenzberichten wie in diesem Papier dargelegt
beginnen (dies gilt fur Unternehmen, die wiederholt staatliche Anfragen auf Zugang
Zu personenbezogenen Informationen erhalten);

sicherstellen, dass die von ihnen veréffentlichten Transparenzberichte verlasslich
sind, indem sie daflir Sorge tragen, dass die Statistiken serits erstellt werden und
Uberprifbar sind;

ihre Berichte und die Terminologie so strukturieren, dass sie die firmen-, branchen-,
lAnder- und zeitraumiibergreifende Vergleichbarkeit von Statistiken fordern;
Praktiken vermeiden, die den Leser in die Irre filhren kbnnen und, insbesondere falls
die veroffentlichten Zahlen aufgrund von staatlichen Restriktionen unvollstandig sind,
auf diese Unvollstandigkeit hinweisen und nach Ablauf der Restriktionen die vollstan-
digen Zahlen vorlegen;

einen Beitrag zu einer effektivere Verbreitung der Berichte leisten, indem sie bei-
spielsweise MafRnahmen zur Wiederveroffentlichung von Zahlen in gemeinsamen na-
tionalen oder internationalen Verzeichnissen unterstitzen;

die Einheitlichkeit ihrer Vorgehensweisen bei der Erstellung von
Transparenzberichten mithilfe der Grundsétze zur Erstellung von
Transparenzberichten tberprifen und — falls nétig — verbessern.

(b) Gesetzgeber, die Gesetze oder Regelungen schaffen, auf deren Grundlage Behorden Zu-
gang zu personenbezogenen Informationen in Firmenbesitz erlangen kénnen, sollten:

gewahrleisten, dass die Gesetze und Regelungen angemessene, im Verhaltnis zu
den betroffenen offentlichen Interessen stehende Grenzen nicht Gberschreiten, ent-
sprechende Sicherungen enthalten und Mittel bereitstellen, um die 6ffentlichen Stel-
len zur Rechenschaft zu ziehen;

sicherstellen, dass Verpflichtungen zur Férderung der Transparenz beim Einsatz sol-
cher Befugnisse bestehen;

unndtige Hindernisse fur die Erstellung von Transparenzberichten abbauen;

daflir sorgen, dass Behdrden dazu verpflichtet sind, Statistiken tber die Ausiibung
von Befugnissen beim Zugriff auf Daten in Firmenbesitz zu verdffentlichen.

Offentliche Stellen, die Zugang zu Informationen in Firmenbesitz erlangen
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(c) Offentliche Stellen sollten:

i. Befugnisse fur den Zugriff auf Daten in Firmenbesitz rechtmaRig, verhaltnisméaRig und
nachvollziehbar ausiiben;

ii.  sollten offenlegen, wie sie ihre Befugnisse ausuiben, z. B. durch die regelméafige Ver-
offentlichung von Statistiken;

iii. die Auferlegung von Geheimhaltungspflichten vermeiden, die nicht im Verhaltnis zu
den berechtigten Bedurfnissen im Bereich der Strafverfolgung oder nationalen Si-
cherheit stehen;

iv.  alle bestehenden Geheimhaltungspflichten Uberprifen, um sicherzustellen, dass sie
die in einer freien Gesellschaft gerechtfertigte Schwelle nicht Gberschreiten.

Datenschutzbehorden

(d) Datenschutzbehotrden sollten:
i. die Bemiuhungen derjenigen Unternehmen, die freiwillig Transparenzberichte verof-

fentlichen, unterstitzen und andere Unternehmen dazu ermutigen, dasselbe zu tun;

ii. bessere Praktiken bei der Veréffentlichung von Transparenzberichten férdern, um die
Erstellung von aussagekraftigen Statistiken zu unterstiutzen, die zuverlassig und nati-
onal und international vergleichbar sind;

iii.  Bemuhungen unterstutzen oder einleiten, um Transparenzberichte in zentralisierten
nationalen oder internationalen Verzeichnissen zuganglicher zu machen;

iv.  die in den Berichten bekannt gegebenen Informationen fir Ihre Arbeit nutzen.

Internationale Regierungsorganisationen

(e) Internationale Organisationen sollten:

i. die Entwicklung international vergleichbarer Metriken férdern, um den politischen Ent-
scheidungsprozess hinsichtlich der Privatsphare und der grenziberschreitenden
Ubermittlung von personenbezogenen Daten auf eine informierte Basis zu stellen.

ii. die Bereiche identifizieren, in denen staatliche Geheimhaltungspflichten ein unndétiges
Hindernis fur die Transparenz darstellen, und Regierungen auf bessere Praktiken
aufmerksam machen, die Offenheit fordern und Vertrauen im Internet aufbauen.

Regulierungsbehoérden fur Telekommunikation

(f) Die Regulierungsbehérden fir Telekommunikation sollten:

I die Erstellung von Transparenzberichten im Telekommunikationssektor unterstiitzen
und foérdern.

Branchenverbande

(g) Branchenverbande sollten:
i.  in Abstimmung mit den relevanten Akteuren wie Datenschutzbehdrden und der Zivil-
gesellschaft Handlungsempfehlungen fur gute Praktiken fiir die Erstellung von
Transparenzberichten geben, die fir ihre Branche relevant sind.”

“ Ein Beispiel fir solch eine Industrieinitiative ist der Dialog der Telekommunikationsbranche, des-
sen Aktivitaten auf Grundlage der Leitprinzipien der Vereinten Nationen fur Wirtschaft und Men-
schenrechte erfolgen, zu denen auch das Handlungsprinzip 21 gehért (Sorgfaltspflicht im Bereich
der Menschenrechte), das zur externen Berichterstattung tber betriebliche Praktiken mit Auswirkun-
gen auf Menschenrechte ermutigt. Siehe www.telecomindustrydialogue.org.



http://business-humanrights.org/sites/default/files/media/documents/ruggie/ruggie-guiding-principles-21-mar-2011.pdf
http://business-humanrights.org/sites/default/files/media/documents/ruggie/ruggie-guiding-principles-21-mar-2011.pdf
http://www.telecomindustrydialogue.org/
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(h) Die Zivilgesellschaft sollte:

i. von allen relevanten Akteuren Rechenschaft einfordern (Regierungen, die Gesetze
schaffen, die den Zugriff auf Daten ermdglichen; Behorden, die auf Informationen in
Firmenbesitz zugreifen wollen; Unternehmen, die staatliche Anfragen bearbeiten und
personenbezogene Informationen zu unternehmensfremden Zwecken herausgeben);

il Unternehmen dazu ermutigen, Transparenzberichte zu erstellen;

iii. die Einrichtung gemeinsamer Verzeichnisse zum Abruf der Berichte unterstitzen,;”
iv.  von denim Rahmen der Transparenzberichte erstellten Statistiken Gebrauch machen.

® Zum Beispiel haben zivilgesellschaftliche Organisationen in Kanada, Hongkong, Polen und den
USA Berichte veroffentlicht oder Webseiten eingerichtet, die Firmenstatistiken an einem Ort zusam-
menfiihren, oder eine vergleichende Untersuchung von Firmenberichten durchgefiihrt.



