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Einfihrung

Schatzungen hinsichtlich der Zahl der Gerate im Internet der Dinge (Internet of Things, 10T), die bis
2020 online sein werden, gehen weit auseinander — und reichen von 26 Milliarden? bis 50 Milliarden?
Geraten. Ganz egal, welche Zahl nun richtig ist: Fakt bleibt, dass es in den kommenden Jahren zu
einem enormen Anstieg der Zahl von Geraten kommen wird, die mit dem Internet verbunden sind.

Far den Begriff ,Internet der Dinge“ gibt es keine allgemein anerkannte Definition. Eine Quelle® defi-
niert 10T folgendermal3en: ,Eine globale Infrastruktur fiir die Informationsgesellschaft, die hochmo-
derne Services unterstitzt, indem sie (physische und virtuelle) Dinge auf Grundlage vorhandener
und neuer kompatibler Informations- und Kommunikationstechnologien miteinander vernetzt®. Die
Internet Society interpretiert 10T im weiteren Sinne als ,Erweiterung von Netzwerkverbindungen und
Rechenfunktionen auf Objekte, Gerate, Sensoren und Elemente, die normalerweise nicht als Com-
puter gelten.

! ~Gartner Says the Internet of Things Installed Base Will Grow to 26 Billion Units By 2020%, Pressemitteilung von Gartner

vom 12. Dezember 2013, online abrufbar unter http://www.gartner.com/newsroom/id/2636073

»The Internet of Things: How the Next Evolution of the Internet Is Changing Everything®, Whitepaper von Cisco aus dem
April 2011, online abrufbar unter http://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf

»Overview of the Internet of Things®, ITU Telecommunication Standardization Sector Recommendations
http://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060

N »The Internet of Things: An Overview", The Internet Society, 2015,
https://www.internetsociety.org/sites/default/files/ISOC-loT-Overview-20151221-en.pdf
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Charakteristisch fur Gerate, die das Internet der Dinge ausmachen, ist ihre Anbindung an ein Netz-
werk sowie ihre Fahigkeit zum Sammeln und Ubertragen von Daten (iber das Internet (egal ob per
Kabel oder drahtlos). Durch die Verbindung solcher Gerate mit dem Internet entstehen beispielswei-
se Moglichkeiten zur Fernsteuerung, Fernmessung und Automatisierung. Gleichzeitig steigt jedoch
das Risiko, dass diese Gerate und von ihnen verarbeitete Daten kompromittiert werden.

Das loT-Okosystem ist weitreichend und tberschreitet zahlreiche Branchengrenzen. Dazu gehéren
zum Beispiel IT und Netzwerke, Sicherheit und 6ffentliche Sicherheit, Einzelhandel, Transportwesen,
Industrie, Gesundheitswesen, Konsumguter und Haushaltsgeréte, Energie, Gebaude. loT-Gerate
bestehen in der Regel aus einem oder mehreren eingebetteten Systemen bzw. beinhalten solche
Systeme (eigenstéandige Rechenmodule), die meist einen bestimmten Verarbeitungszweck haben,
um zusammen genommen die gewtinschte Verarbeitungsfunktion des loT-Gerats zu ergeben. Diese
integrierten Systeme weisen begrenzte CPU-, Arbeitsspeicher- und Energieressourcen mit ,spezifi-
schen Designbeschrankungen hinsichtlich Preis, Gré8e, Gewicht und anderen Skalierungsfaktoren®
auf (und werden daher auch ressourcenbeschrénkte Gerate genannt). Die Beschrankungen haben
zur Folge, dass Hersteller oftmals keinen Mechanismus fir Software- bzw. Firmwareupdates in die
Gerate integrieren. Beispiele fur loT-Geréte sind vernetzte Umgebungssensoren (fir Temperatur,
Luftfeuchtigkeit und Druck), Lampen, Drucker oder Kameras in einem Home-Security-System.

In vielen Fallen besorgen sich Hersteller von loT-Geraten Komponenten (wie eingebettete Systeme)
fur ihre Produkte bei Drittanbietern. Lieferanten solcher Subkomponenten produzieren zum Teil Jahr
fur Jahr Millionen solcher integrierten Systeme, weswegen Anderungen in der Lieferkette zeitauf-
wendig und teuer sind. Aufgrund dieser zeitlichen Verzdgerung in der Lieferkette kbnnen einzelne
Softwarekomponenten bereits Monate oder Jahre alt sein, bevor sie in einem Endprodukt verbaut
werden.

Die Allgegenwart von loT-Geraten, die Vielfalt der mdglichen Sensoren sowie ihre Nahe zu Perso-
nen (einschlieBlich der Fahigkeit zur Einbettung in den menschlichen Kérper) erhéhen die Wahr-
scheinlichkeit deutlich, dass diese Geréte Informationen Uber verschiedenste Aspekte (z. B. Physio-
logie, Verhalten, Aufenthaltsort usw.) im Leben einer Person verarbeiten (d. h. sammeln, verandern,
speichern und Ubertragen). Da viele dieser Systeme von Gerét zu Gerat kommunizieren und
menschliche Interaktion komplett umgehen, entstehen immense potenzielle Risiken fur die Grund-
rechte und Freiheiten von Personen.

In diesem Arbeitspapier werden Risiken beleuchtet, die dann entstehen, wenn Firmware, die der
Verhaltenssteuerung eines loT-Gerats dient, nicht aktualisiert wird. Auf3erdem werden einige der
Vorteile erfolgreicher Updates vorgestellt (z. B. Implementierung neuer Funktionen, die dem Benut-
zer unbekannt waren). Zu den Risiken gehoren unter anderem eine unbefugte Sammlung, Modifi-
zierung oder Offenlegung personenbezogener Daten, die vom Gerat erfasst werden, sowie eine
Ausnutzung von Gerateschwachstellen, um ein Gerat zur Kompromittierung der Integritat anderer
Systeme zu verwenden, die personenbezogene Daten verarbeiten oder schitzen. Auf Geréte wie
Desktop-PCs, Tablets, Smartphones, Smart TVs, Entertainment-Systeme in vernetzten Fahrzeugen
usw. wird in diesem Dokument nicht eingegangen.

»1erminology for Constrained-Node Networks* https://tools.ietf.org/html/rfc7228


https://tools.ietf.org/html/rfc7228

Was ist Firmware?

Eingebettete Systeme umfassen meist einen oder mehrere Mikrocontroller mit begrenztem Arbeits-
speicher sowie beschrankter Verarbeitungsleistung. Die im Mikrocontroller installierte Software ist
genau auf die Anforderungen des Mikrocontrollers und die Aufgabe des Gerats zugeschnitten. Diese
Software wird normalerweise als Firmware bezeichnet und stellt die erforderlichen Befehle bereit,
damit das Gerat mit anderer Computerhardware bzw. dem Ubergeordneten Netzwerk kommunizie-
ren kann. Firmware wird auf dem Gerét in nichtflichtigem Speicher (Flash oder ROM) gespeichert.

Warum muss Firmware aktualisiert werden?

Jede Art von Software kann Fehler aufweisen — auch dann, wenn Software ausfihrlich getestet wur-
de. Manche von ihnen sind dem Hersteller ggf. bekannt, wurden jedoch nicht beseitigt, um Ferti-
gungstermine nicht zu gefahrden. Andere Fehler jedoch werden erst nach der Auslieferung von Ge-
raten erkannt. Diese Fehler (auch Bugs genannt) sind unterschiedlich schwerwiegend. Manche von
ihnen sind geringflgig und haben kaum Auswirkungen auf den reguléren Betrieb eines Gerats. An-
dere Fehler hingegen haben ernsthafte Folgen und kénnen dazu fiihren, dass sich Gerate fehlerhaft
verhalten.

Wie bei anderer Software auch kann es verschiedene Grinde fir eine Aktualisierung der Firmware
geben:

a) das Hinzufligen neuer Funktionen;

b) der Neukonfiguration aufgrund veranderter Internetprotokolle;

C) der Behebung von Firmwarefehlern; oder

d) der Ersatz schwacher Verschllisselungsalgorithmen oder -schliissel (alle Ver-

schliisselungsalgorithmen weisen ein Ablaufdatum auf).

Bugs, die es Angreifern ermdglichen, die Sicherheit® eines Gerats zu verletzen (d. h. eine Software-
schwachstelle), kénnen eine Gefahr fir das tUibergeordnete Netzwerk, fir die vom Gerat verarbeite-
ten Daten sowie fiir jene Personen bedeuten, auf die sich die Daten beziehen.

Wie kann Firmware aktualisiert werden?

Zu garantieren, dass Firmware so schnell wie mdglich und richtig aktualisiert wird, ist schon bei tradi-
tionellen Computergeréaten nicht einfach. Die Merkmale eingebetteter Systeme in loT-Geraten brin-
gen jedoch zusétzliche Herausforderungen mit sich.

Vielen eingebetteten Systemen fehlt es an Méglichkeiten zur einfachen oder automatischen Aktuali-
sierung von Firmware, die sich verwenden lassen, nachdem ein Gerat die Fabrik verlassen hat.
Grund dafir kdnnen verschiedene Faktoren sein, zum Beispiel die Spezifikation oder das Design
des Gerats. Vom Hersteller bereitgestellte Firmwareupdates werden in der Regel auf einer Support-
seite veroffentlicht, damit sie der Benutzer herunterladen und manuell installieren kann. Oftmals be-
ginnt die manuelle Installation mit der Ubertragung eines Firmware-Images uber ein standardmagi-
ges oder proprietéares Protokoll, das tiberprift (oder auch nicht), ob die jeweilige Person das ent-
sprechende Verfahren initiieren darf. Anschlieend muss das Firmware-Image auf das loT-Geréat

Sicherheitsverletzungen werden definiert als negativer Effekt auf die Vertraulichkeit, Integritat oder Verflgbarkeit.
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Ubertragen werden, zum Beispiel durch Verbindungsherstellung mit einem Webserver, der in das
Gerat integriert ist, durch AnschlieRen eines USB-Sticks an das Gerat bzw. durch eine andere Me-
thode. Dabei muss beachtet werden, dass manche loT-Geréte keine traditionelle oder iberhaupt
keine Benutzeroberflache aufweisen. Das Update lasst sich teilweise durch einfaches Entpacken
eines Dateiarchivs anwenden. Manchmal ist es jedoch erforderlich, dass das Gerat aufgrund der
hohen Sicherheitssensibilitat des Firmwareupdates in einen speziellen Zustand versetzt wird. Dabei
werden die Konfiguration oder Personalisierung des Gerats durch den Benutzer einschliel3lich vor-
handener Datenschutzeinstellungen ggf. Uberschrieben und missen wiederhergestellt werden. In
jedem Fall ist eine Aktualisierung der Firmware von loT-Geraten fir durchschnittliche Benutzer nicht
immer einfach.

Probleme mit Firmwareupdates

Zur Gewabhrleistung zuverlassiger und sicherer Firmwareupdates mussen verschiedene Herausfor-
derungen berucksichtigt werden. Dazu gehdren u. a.:

1.  Gerate sind unter Umstanden nicht leicht zugénglich (physisch oder logisch), was eine Bereit-
stellung von Firmwareupdates schwierig oder unmdoglich macht.

2.  Gerate sind unter Umstéanden nicht updatefahig (zum Beispiel wegen technischer Begrenzun-
gen), weswegen sie physisch durch andere Geréte ersetzt werden mussen, die die aktualisier-
te Firmware enthalten.

3. Ein Netzwerk, das heterogene Geréate (von verschiedenen Herstellern) umfasst, erhalt Up-
dates zu unterschiedlichen Zeitpunkten, sodass Schwachstellen unterschiedlich schnell (oder
gar nicht) behoben werden, was den Sicherheitszustand des ganzen Netzwerks standig in
Zweifel lasst.

4.  Die Verantwortung fur die Aktualisierung von Geréten, die mehreren Unternehmen und Perso-
nen gehdren, ist unklar oder nicht definiert.

5. Privatpersonen mussen dariber informiert werden, dass Firmwareupdates zur Verflgung ste-
hen und eine rasche sowie konsistente Installation erfordern.

6. Firmwareupdates verandern Geratefunktionen unter Umstanden auf unerwartete und uner-
wiinschte Weise.

7. Firmwareupdates kénnen fehlschlagen und ein defektes Gerat zur Folge haben, das sich nicht
wiederherstellen lasst (d. h., das Gerat ist nicht mehr einsatzfahig).

8. Das Updateverfahren unterstitzt keine partiellen oder differenziellen Updates, auch wenn nur
ein Teil des Firmwarecodes aktualisiert werden muss.

9. Das Verfahren zur Firmwareaktualisierung kann manipulationsanfallig sein (z. B. wird mdglich-
erweise unabsichtlich manipulierter Code aus nicht vertrauenswirdigen Quellen anstelle des
vertffentlichten Firmwareimages installiert, was zu einer Sicherheitsverletzung oder Beschadi-
gung des Geréts fuhren kann).

10. Unter Umstanden wird das Gerat vom Originalhersteller nicht mehr unterstitzt und das erwar-
tete Firmwareupdate ist nicht mehr verfiigbar.
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11. Kann ein Gerat nicht aktualisiert werden oder wurde kompromittiert, muss es moglicherweise
vom Netzwerk isoliert werden.

12. Ist das Verfahren zur Firmwareaktualisierung schwierig oder zeitaufwendig, entscheiden Be-
nutzer maglicherweise, kein Update vorzunehmen und auf die Verbesserung von Datenschutz
und Sicherheit zu verzichten — vor allem dann, wenn Benutzer nicht verstehen, wie ein Update
ihr Gerat sicherer machen wiirde.’

Risiken fir Privatsphare und Datenschutz

R1. Schwachstellen in Geratefirmware konnen Angreifern direkten Zugriff auf die Sensoren eines
Gerdts bieten, sodass sie die Sensoren aktivieren und Sensordaten (z. B. Kamerabilder oder
Audioaufnahmen) erfassen oder derartige Daten abrufen kdnnen, wenn diese auf dem Gerét
gespeichert sind. Haufige Ziele sind sprachgesteuerte Gerate, IP-Kameras® und sogar Spiel-
sachen®.

R2. Angreifer kbnnen versuchen, Schwachstellen in loT-Geraten auszunutzen, um sich die Kon-
trolle Uber diese zu verschaffen und sie als Proxy fir weitere illegale Aktivitdten zu verwenden,
die ein Risiko fiir Privatsphare und Datenschutz darstellen.”

R3. AuBerdem kénnen Angreifer versuchen, auf andere gespeicherte Daten zuzugreifen, die von
Sensordaten abgeleitet wurden (zum Beispiel Hinweise darauf, wann sich eine bestimmte Per-
son in der Nahe des Geréts befand).

R4. Darlber hinaus kdnnen Angreifer auf dem Gerét gespeicherte Anmeldedaten abrufen, um sich
Zugang zu Hintergrundsystemen zu verschaffen, und moglicherweise auf dort gespeicherte
Sensordaten zugreifen bzw. Verschlisselungsschlissel abrufen oder manipulieren, die zum
Schutz der Kommunikation des Geréts dienen. So lassen sich Daten wahrend ihrer Ubertra-
gung abfangen.

R5. Wird das loT-Geréat in einem Privathaushalt platziert, kbnnen Sensordaten und davon abgelei-
tete Daten Informationen Uber den normalen Tagesablauf sowie Verhaltensweisen und Ge-
wohnheiten von Personen in dem Haushalt enthalten. Diese Informationen kénnen aus lange-
ren ZeitrAumen stammen, jedoch mittels eines einzigen Zugriffs abgerufen werden.

R6. In Privathaushalten platzierte loT-Gerate speichern mdglicherweise auch andere Anmeldeda-
ten von Personen (z. B. Anmeldedaten fir den Versand von E-Mails oder das Posten von In-
formationen in sozialen Netzwerken im Namen der Person), die sich bei einem Angriff entwen-
den lassen. Mithilfe dieser Anmeldedaten waren weitere Angriffe méglich.

Siehe Arunesh Mathur & Marshini Chetty, ,/mpact of User Characteristics on Attitudes Towards Automatic Mobile Ap-
plication Updates®, Thirteenth Symposium on Usable Privacy and Security, Seite 175, 12. bis 14. Juli 2017,
https://www.usenix.org/system/files/conference/soups2017/soups2017-mathur.pdf (Aktualisierung mobiler Apps). Siehe
auch Kami Vaniea & Yasmeen Rashidi, ,, Tales of Software Updates: The Process of Updating Software*, 2016,
https://vaniea.com/papers/chi2016.pdf (Aktualisierung von PCs) sowie M. Fagan et al., ,A Study of Users’ Experiences and
Beliefs About Software Update Messages*, Computers in Human Behavior, Vol. 51, Teil A, S. 504-519 (Okt. 2015),
https://dl.acm.org/citation.cfm?id=2805432 (ebd.).

http://securityaffairs.co/wordpress/50929/malware/linux-mirai-elf.html

~Bundesnetzagentur removes children's doll ,Cayla‘ from the market",
https://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/EN/2017/17022017_cayla.html?nn=404422

0 https://krebsonsecurity.com/2016/iot-devices-as-proxies-for-cybercrime/


https://vaniea.com/papers/chi2016.pdf

Empfehlungen

Bei der Betrachtung von Firmwareupdates im Kontext eingebetteter Systeme ist es wichtig, dass die
Sicherheits- und Datenschutzaspekte in ihrer Gesamtheit berticksichtigt werden. Die Herausforde-
rung besteht darin, die allgemeinen Sicherheitspraktiken, die traditionell in der IT-Branche zur Be-
kampfung von Sicherheitsbedrohungen eingesetzt werden (z. B. sicheres Booten, Zugangskontrolle,
Gerateauthentifizierung, Firewalls und Intrusion-Protection-Systeme sowie Updates), auch im loT-
Bereich anzuwenden.

Folgende Empfehlungen tragen zur Losung der in diesem Arbeitspapier beschriebenen Probleme
bei:

Regulierungsbehorden, Gesetzgeber und Aufsichtsbehdrden

M1. Foérderung der Entwicklung und Einfihrung von Verfahren fur Firmwareupdates in eingebette-
ten Systemen;

M2. Foérderung von MalRnahmen zur Aufklarung von Unternehmen und Privatpersonen hinsichtlich
der Probleme mit Firmwareupdates;

M3. Férderung von Projekten, die der Behebung von Sicherheitsliicken in Geraten dienen;"

M4. Festlegung von Anforderungen an die Sicherheit von loT-Geraten, die an Privatpersonen ver-
kauft werden, inklusive der Verpflichtung zur Bereitstellung von Informationen ber die instal-
lierte Firmware, Uber den Zeitraum, in dem Updates fiir die Firmware der Geréate fur bekannte
Licken zur Verfiigung gestellt werden, und tber das Verfahren, das Privatpersonen befolgen
missen, um sicherzustellen, dass auf das Produkt die neuesten Sicherheitsupdates angewen-
det werden; und

M5. Festlegung von Anforderungen zur Zertifizierung von Updateverfahren fir loT-Firmware unter
Beachtung relevanter Branchenstandards. Dabei sollten die verschiedenen Arten von 1oT-
Geraten berticksichtigt werden. Durch eine Zertifizierung sollen die verschiedenen Risiken be-
hoben sowie Sicherheits- und Datenschutzkontrollen in Firmwareupdates integriert werden.

Geratehersteller

M6. Entwicklung und Implementierung eines sicheren Updateverfahrens fiir Geratefirmware inklu-
sive der Mdglichkeit zur nahtlosen und raschen Bereitstellung von Updates (vorzugsweise
durch automatische Updates), um den Aufwand fUr private Benutzer zu minimieren;

M7. Ist eine automatische Firmwareaktualisierung moglich, missen Datenschutzaspekte, sicher-
heitsfreundliche Standardeinstellungen sowie die vom Benutzer zuvor festgelegten Konfigura-
tionsoptionen bertcksichtigt werden, wahrend Anwender die Gelegenheit erhalten missen,
einzelne Updates zuzulassen oder abzulehnen und zu entscheiden, wann Updates durchge-
fuhrt werden sollen;

" Die Federal Trade Commission hat einen Wettbewerb veranstaltet, um die Offentlichkeit dazu zu bringen, technische
Lésungen bzw. Tools zu entwickeln, mit denen sich Endverbraucher vor Sicherheitsliicken in Software schiitzen kénnen,
die sich auf loT-Geraten in Privathaushalten befindet. https://www.ftc.gov/iot-home-inspector-challenge.



M8.

Mo.

M10.

M11.

M12.

M13.

M14.

M15.

M16.

M17.

M18.

M19.
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Ermittlung, ob das Updateverfahren ausschlieRlich eine (automatische oder anderweitige) In-
stallation von Updates, die von autorisierten Parteien bereitgestellt wurden, auf autorisierten
Geraten zulasst, und Gewahrleistung der Codeinteqgritat;

Bereitstellung von Informationen an Benutzer Uber die Sicherheitsrisiken einer Installation von
Updates aus nicht autorisierten Quellen, Gber die Gefahren einer Nicht-Installation autorisierter
Updates und uber die Vorteile einer Installation von Updates bzw. einer Aktivierung von auto-
matischen Updates;

Entwicklung und/oder Nutzung offener Standards fiir grundlegende Funktionen wie Verschlis-
selung und Netzwerkkonnektivitat;

Anwendung allgemein anerkannter Best Practices fur die Sicherheit und die Einschatzung von
Datenschutzrisiken im Lebenszyklus eines Geréts;

Gewahrleistung, dass alle Drittanbieter kontinuierlichen Support fir Firmware bereitstellen, die
Bestandteil von an den Hersteller ausgelieferten Komponenten ist;

Benachrichtigung der Benutzer tber die installierte Firmware, tber den Zeitraum, in dem Up-
dates fir die Geratefirmware fur bekannte Licken zur Verfigung gestellt werden, und tber das
Verfahren, das Privatpersonen befolgen missen, um sicherzustellen, dass auf das Produkt die
neuesten Sicherheitsupdates angewendet werden,;

Festlegung und Kommunikation einer eindeutigen Frist flr den Sicherheitssupport fir alle ent-
wickelten Gerate. Benachrichtigung an Benutzer vor dem Kauf, welchen Sicherheitssupport sie
erhalten werden, und Erinnerung an Benutzer, wenn der Sicherheitssupport bald ablauft;

rasche Bereitstellung von Updates fir alle Geréte in der unterstiitzten Lebensdauer;

Evaluierung kostengtinstiger Alternativen fur fortgesetzten Support nach Ende der Unterstt-
zung durch den Hersteller wie Freigabe von Quellcode im Rahmen einer Open-Source-Lizenz
fur jene Geréate, deren Lebensdauer abgelaufen ist;

Anwendung eines transparenten Updateansatzes, indem umfassende Informationen zu
Fehlerbehebungen und neuen Funktionen in Softwareupdates sowie zu allen Anderungen des
Orts bereitgestellt werden, an dem Daten verarbeitet werden (in Folge des Firmwareupdates);

Maoglichkeit fur Benutzer, sich Gber Firmwareschwachstellen zu informieren, und Bereitstellung
von Informationen zur Risikominderung, solange Updates entwickelt werden; und

ausfiihrliches Testen von Firmware vor der Bereitstellung sowie grindliches Testen aller Up-
dates anhand der gleich hohen Standards.

Geréatebesitzer (Unternehmen)

M20.

M21.

AusschlieRlicher Erwerb von Geréaten, flr die Hersteller zeitnah Sicherheitsinformationen und
Firmwareupdates bereitstellen, oder Minderung aller potenziellen Risiken, die durch Firmware-
schwachstellen entstehen kénnen, auf eine andere geeignete Weise;

Unternehmen sollten eine Ressourcenliste fiihren, mit deren Hilfe sich Geréate physisch und
logisch lokalisieren lassen;



M22.

M23.

M24.

M25.

M26.

M27.
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Unternehmen sollten die Architektur ihrer Systeme, die implementierten VorsichtsmafRnahmen
sowie Art und Ausmalfl der von Geraten verarbeiteten Daten dokumentieren (inkl. der Rechts-
grundlage fir die Verarbeitung);

Unternehmen sollten daflir sorgen, dass sie auf von Gerateherstellern veréffentlichte Informa-
tionen Uber Sicherheitslicken hingewiesen werden, und so schnell wie méglich auf solche
Warnungen reagieren;

Unternehmen sollten fur alle Geratetypen (auch fur Geréte unterschiedlicher Hersteller) ein
dokumentiertes und prifbares Verfahren zur Installation von Firmwareupdates aufweisen, das
fur alle zu implementierenden Updates Integritatsprifungen umfasst und bestéatigt, dass mit
Sicherheit und Datenschutz verbundene Konfigurationseinstellungen beibehalten bzw. nach
dem Rollout neu festgelegt werden;

Unternehmen sollten erwagen, ob vor einer Installation Tests durchgefuhrt werden muissen,
die Uber die vom Geratehersteller absolvierten Tests hinausgehen;

entscheidet sich ein Unternehmen gegen die Installation eines Firmwareupdates, sollte diese
Entscheidung zusammen mit allen angewendeten MinderungsmafRhahmen dokumentiert wer-
den; und

Unternehmen sollten tber eine Richtlinie verfligen, in der die Methode zum Herunterfahren,
Isolieren und/oder Verschieben von Geréaten aus dem Netzwerk in die Quarantane beschrie-
ben wird, falls eine schwerwiegende Sicherheitsliicke oder -verletzung auftritt bzw. falls der
Geratehersteller keine Sicherheitsinformationen und Updates mehr flir das Produkt bereitstellt.

Geréatebesitzer (Privatpersonen)

M28.

M29.

M30.

M31.

M32.

Privatpersonen sollten sich bei Fragen zu Firmwareupdates fur inre Gerate an den Geréteher-
steller wenden;

Privatpersonen sollten die offizielle Lebensdauer inres Gerats kennen und sich dartiber im
Klaren sein, dass danach moglicherweise keine Updates mehr zur Verfiigung gestellt werden;

Privatpersonen sollten eine Aktivierung automatischer Firmwareupdates erwéagen (so verflig-
bar) oder anderweitig dafuir sorgen, dass Firmware auf ihren Geraten auf dem aktuellen Stand
ist;

Privatpersonen sollten Firmwareupdates ausschlie3lich aus vertrauenswirdigen Quellen (z. B.
von der Website des Gerateherstellers) oder Gber das bereitgestellte sichere Updateverfahren
beziehen und soweit mdglich deren Integritat verifizieren; und

Privatpersonen sollten wissen, dass das jeweilige Gerat sowie das Uibergeordnete Netzwerk
bei Ablehnung eines Firmwareupdates (zum Beispiel aus Angst vor einer Beeintrachtigung der
Funktionalitat oder Stabilitat) unnétige Sicherheitsliicken aufweisen und dadurch zusatzliche
Risiken fur die Person sowie alle anderen Personen entstehen kénnen, die mit dem Gerat in
Kontakt kommen.



